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Introducere:
de ce poza ta, numele tau si conversatiile
tale sunt protejate de lege

intr-o lume in care postam, partajidm si comunicadm digital, granita
dintre viata noastra publica si cea privata pare sa se fi subtiat. Dar
aceasta subtiere nu inseamna disparitie. Faptul ca folosim plat-
forme online nu Tnseamna ca am renuntat la unul dintre cele mai
fundamentale drepturi umane: dreptul la viata privata si la con-
trolul asupra propriei identitati.

Poate ca te-ai simtit vreodata expusa. Poate ca o fotografie pe
care ai Tmpartasit-o in privat a aparut intr-un context public. Poate
ca informatii despre tine, adresa ta, numarul tau de telefon, sau
chiar conversatii private, au fost folosite fara permisiunea ta si
ti-au provocat teama sau umilinta. Aceste fapte nu sunt ,pretul pe
care il platim pentru tehnologie”. Sunt Tncalcari.

Legislatia din Republica Moldova, Tn special Legea nr. 133 din 201
privind protectia datelor cu caracter personal, impreuna cu preve-
deri din Codul Penal, construieste un gard legal puternic Tn jurul
identitatii tale. Scopul acestui articol este sa exploram in profun-
zime acest scut legal. Vom traduce termenii tehnici si juridici
pentru a intelege exact ce inseamna ,data personald”, ce putere
imensa iti ofera notiunea de ,,consimtamant” si care este diferenta
legala cruciala dintre continutul public si cel privat.

A-ti intelege drepturile asupra datelor tale nu este un exercitiu
tehnic. Este un act esential de auto-aparare si de revendicare a
demnitatii in era digitala.

Cadru legal aplicabil (partea 1)
Ce sunt, de fapt, ,,datele cu caracter personal”?

Aceasta este fundatia intregii tale protectii. Legea nr. 133 este
foarte clara si foarte cuprinzatoare.

Conform Articolului 3 al legii, datele cu caracter personal sunt
definite ca ,,orice informatie referitoare la o persoana fizica identi-
ficata sau identificabila (subiect al datelor cu caracter personal)”.
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Sa analizam ce inseamna acest lucru in termeni simpli:

»Persoana fizica identificata”: Esti tu. Cand informatia se leaga
direct de numele tau, esti identificata.

»Persoana identificabila”: Acesta este conceptul mai larg. O per-
soana este ,identificabila” daca poate fi recunoscuta, direct sau
indirect, ,printr-un numar de identificare (IDNP)... sau la unul ori
mai multe elemente specifice, proprii identitatii sale fizice, fizio-
logice, psihice, economice, culturale sau sociale”.

Datele tale personale nu inseamna doar numele tau sau codul tau
numeric personal (IDNP). Lista este mult mai lunga si acopera
aproape orice element al identitatii tale digitale si reale. Bazan-
du-ne pe definitia legala, datele tale personale includ:

1. Imaginea ta (fotografia sau videoclipul): Aceasta este o data
personala fundamentala. Chiar daca nu iti apare numele, fata ta
este un element care te identifica fizic. Publicarea unei poze cu
tine, fara acordul tau, este o prelucrare de date personale.

. Numele si prenumele tau: Cel mai evident identificator.

. Informatii de contact: Adresa ta de domiciliu, adresa ta de
e-mail (daca te identifica, ex: nume.prenume@... ), numarul tau
de telefon.

4. Identificatorii online: Numele tau de utilizator (username-ul),
daca acesta poate fi legat de tine, sau adresa IP (in anumite
contexte tehnice).

5. Conversatiile tale private: Desi continutul Tn sine este protejat
de secretul corespondentei, informatiile din acele conversatii
(detalii despre viata ta, sanatatea ta, relatiile tale) sunt infor-
matii referitoare la tine ca persoana identificabila.

6. Date din ,,categorii speciale”: Legea 133 ofera o protectie si mai
stricta pentru datele care dezvaluie ,originea rasiala sau etnica,
convingerile politice, religioase... datele privind starea de
sanatate... datele cu privire la viata intima”. Orice informatie
online care atinge aceste subiecte este ultra-protejata.

W N

Asadar, cand esti online, aproape fiecare urma pe care o lasi si
care poate fi legata de tine este o ,data cu caracter personal” pe
care legea o protejeaza.
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Cadru legal aplicabil (partea 2)

Consimtamantul — cheia ta de control

Acesta este cel mai important concept pe care trebuie sa il retii.
Daca datele tale sunt proprietatea ta, consimtamantul este actul
legal prin care tu decizi ce se intampla cu acea proprietate.

Legea 133 stabileste o regula de aur la Articolul 5: prelucrarea
datelor cu caracter personal se poate face, cu foarte putine ex-
ceptii (cum ar fi obligatiile legale ale statului), doar cu ,con-
simtamantul subiectului datelor cu caracter personal”.

Ce inseamna ,prelucrare”? ,Prelucrarea” este un termen legal
care inseamna orice operatiune pe care cineva o face cu datele
tale. Articolul 3 din Legea 133 ne ofera o lista lunga: ,colectarea,
inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adap-
tarea... consultarea, utilizarea, dezvaluirea prin transmitere, dis-
tribuirea... blocarea, stergerea sau distrugerea”.

Pentru ca acopera exact faptele agresorilor:

Un fost partener care iti stocheaza pozele intime dupa ce i-ai cerut
sa le stearga, face o prelucrare.

O persoana care distribuie (publica, trimite altora) o poza cu tine,
face o prelucrare.

O persoana care colecteaza informatii despre tine (poze, adrese)
pentru a-ti face rau, face o prelucrare.

Aici, Legea 133 este aliatul tau cel mai puternic, in tandem cu
Codul Penal. Agresorii spun adesea: ,Dar mi-ai trimis singura
pozal”.

Legea 133 defineste consimtamantul (la Art. 3) ca fiind o ,manifes-
tare de vointa... ITn mod expres si neechivoc, prin care subiectul
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datelor cu caracter personal accepta sa fie prelucrate datele...
care il privesc”.

Aceasta inseamna ca:

1. Faptul ca ai trimis o poza intima unei singure persoane (Par-
tenerul X) reprezinta un consimtamant dat doar pentru acea
prelucrare specifica: ,vizualizarea de catre Partenerul X”.

2. Acest consimtdmant NU ESTE si nu va fi NICIODATA un con-
simtamant pentru o alta prelucrare, cum ar fi ,distribuirea catre
public” sau ,transmiterea catre Prietenul Y”.

3. Pentru fiecare prelucrare noua (ex. publicarea pe un site), agre-
sorul ar avea nevoie de un nou consimtamant expres de la tine.
Deoarece nu il are, prelucrarea (distribuirea) este ilegala, con-
form Legii 133.

Mai mult, Articolul 12 din Legea 133 iti confera dreptul de opozitie,
care iti permite ,sa te opui, in orice moment... ca datele care te
vizeaza sa faca obiectul unei prelucrari”. Aceasta este baza ta
legala pentru a cere stergerea datelor tale de oriunde, oricand,
chiar daca initial ai fost de acord ca ele sa fie stocate (dreptul de
a-ti retrage consimtamantul).

Drepturile si pasii legali (partea 1):

Linia de demarcatle contlnut public versus privat

O alta aparare falsa a agresorilor este: ,Era pe internet, deci e
public. Pot sa fac ce vreau cu poza asta.” Legea face o distinctie
foarte clara intre ceea ce este cu adevarat public si ceea ce
ramane privat, chiar daca se afla in mediul online.

Legea nr. 64 din 2010 cu privire la libertatea de exprimare este
adesea invocata gresit. intr-adevar, legea garanteaza dreptul la
libera exprimare. DAR, chiar Articolul 1 al acestei legi stabileste ca
scopul ei este de a gasi ,,un echilibru intre asigurarea dreptului la
libera exprimare si apararea onoarei, demnitatii, reputatiei profe-
sionale si vietii private si de familie ale persoanei”.

Mai mult, Articolul 3 din Legea 64 specifica clar ca libertatea de
exprimare poate fi restransa legal (adica nu este absolutd) atunci
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cand este necesar pentru ,protectia... reputatiei sau drepturilor
altora”.

Dreptul tau la viata privata si dreptul tau asupra propriilor date
personale (din Legea 133) sunt exact acele ,drepturi ale altora”
care pun o limita legala libertatii de exprimare a agresorului.

Continut cu adevarat public: O postare pe care tu ai setat-o ca

»Publica” pe profilul tau de Facebook. O pagina de web pe care ai

creat-o. Un articol de ziar. Chiar si aici, ,public” nu inseamna ,la

liber”. Oricine preia acea poza ,publica” si o foloseste in alt scop

(ex. pentru a-ti crea un cont fals) tot efectueaza o prelucrare de

date (Legea 133) si comite o infractiune (Cod Penal Art. 177%).

Continut privat: Aceasta este categoria care ne intereseaza cel mai

mult.

1. Conversatiile tale (Chat-uri): Mesajele de pe Messenger,
WhatsApp, Instagram, etc., sunt private. Ele sunt protejate. Pub-
licarea unor capturi de ecran (screenshots) din aceste conver-
satii este o incalcare grava.

2. Conturile tale cu setari de confidentialitate: Daca profilul tau
este setat ca ,Privat” sau ,Doar pentru prieteni”, continutul de
acolo nu este public. Oricine ia o poza din acel cerc inchis si o
publica Tn alta parte incalca legea. Setarile tale de confidentiali-
tate sunt o manifestare legala a consimtamantului tau limitat.

3. Imaginile intime trimise privat: Acesta este cel mai inalt nivel de
continut privat. Ele nu sunt destinate publicului sub nicio forma.

4. E-mailurile tale: Sunt private si protejate.

Cand cineva ia continut din aceste spatii private si il arunca in
arena publica, nu isi exercita libertatea de exprimare. El incalca
dreptul tau la viata privata.

Drepturile si pasii legali (partea 2):

~ a = J . . =
cand incalcarea dafelor devine infractiune penala

incélcarea Legii 133 (prelucrarea fard consimtadmant) este o
problema serioasa, care se poate sanctiona contraventional. Dar
cand aceasta incalcare este deosebit de grava si intentionata, ea
devine o fapta penala, pedepsita de Codul Penal.
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Aceasta lege este scutul tau direct Tmpotriva publicarii
informatiilor private. Articolul pedepseste ,culegerea ilegala sau
intentionata” si, cel mai important, ,raspandirea... informatiilor...
referitoare la viata personala sau familiala” fara acordul tau.

Ce inseamna ,raspandire”? Exact ce fac agresorii: publicarea pe
site-uri, trimiterea pe grupuri, afisarea publica.

Ce inseamna ,informatii despre viata personala”? Exact
continutul privat despre care am discutat: conversatiile tale
(screenshot-uri), detalii despre relatiile tale, despre sanatatea ta,
despre adresa ta.

Agravanta digitala: Legea este perfect adaptata zilelor noastre.
Alineatul (2) al Articolului 177 prevede o pedeapsa mai aspra daca
fapta este comisa ,,prin intermediul tehnologiilor informationale ori
al comunicatiilor electronice”. Legea a fost gandita exact pentru
Facebook, Instagram si alte platforme.

Deoarece distribuirea imaginilor intime este o forma atat de
distructiva de violenta bazata pe date, legea o trateaza separat si
cu maxima seriozitate. Acest alineat pedepseste ,Raspandirea
informatiei cu caracter sexual... in scop de razbunare, ura, injosire
sau lezare a onoarei si demnitatii persoanei”.

Aceasta este o infractiune care combina Tncalcarea datelor (Legea
133) cu o incalcare a vietii private (CP 177) si cu o intentie clara de
a provoca daune (violenta psihologica, conform Legii 45).

Cand cineva iti fura pozele (datele tale personale) si numele tau (o
alta data personald) pentru a-ti crea un cont fals, nu este o gluma.
Este infractiunea de ,Fals de identitate”. Legea pedepseste exact
sinregistrarea si/sau utilizarea conturilor de utilizatori pe
platformele de socializare... pentru a induce sau a mentine in
eroare”.

GHID PRACTIC | PUTEREA TA ASUPRA INFORMATIEI | 7



Agresorul iti fura datele pentru a-ti uzurpa identitatea, comitand o
incalcare flagranta a dreptului tau de a detine controlul asupra
propriilor date.

Drepturile si pasii legali (partea 3):

ce drepturi concrete ai si cw sa te adresezi

Acum ca stii ca legea este de partea ta, iata ce poti face in mod
practic, conform Legii 133.

Drepturile tale ca ,,subiect al datelor” (Articolele 11-16 din Legea
133):

1. Dreptul de acces la date: Ai dreptul sa intrebi orice companie
sau persoana (numita ,operator” in lege) ce date are despre tine
si cum le foloseste.

2. Dreptul de interventie (rectificare, stergere): Acesta este
crucial. Ai dreptul legal sa ceri ,rectificarea, actualizarea,
blocarea sau stergerea datelor cu caracter personal a caror
prelucrare nu este conforma” legii. Daca o poza cu tine este
publicata fara consimtamantul tau, ai dreptul legal sa ceri
stergerea ei.

3. Dreptul de opozitie: Asa cum am mentionat, ai dreptul sa spui
STOP. Poti sa iti retragi consimtamantul in orice moment, iar
prelucrarea datelor tale trebuie sa finceteze (cu exceptia
cazurilor in care exista o obligatie legald).

Unde te adresezi pentru
a-ti apara aceste drepturi?

Ai doua cai principale, care pot fi folosite in paralel:

Legea 133 a instituit Centrul National pentru Protectia Datelor cu
Caracter Personal (CNPDCP). Acesta este ,gardianul” oficial al legii.

Ce faci: Poti depune o plangere (o petitie) la CNPDCP. in plangere,
explici cum ti-au fost prelucrate datele fara consimtamant (ex:
»P0za mea a fost publicata pe site-ul X fara acordul meu”).

Ce face CNPDCP: Ei vor investiga. Au puterea legala de a constata
incalcarea si de a emite prescriptii prin care sa oblige operatorul
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(site-ul, persoana) sa stearga datele tale si sa opreasca
prelucrarea ilegala.

Aceasta cale este pentru cazurile grave, care sunt infractiuni
(descrise In partea anterioara).

Ce faci: Daca esti amenintata, daca ti s-au publicat imagini intime
(CP 177 alin 3), daca ti s-a creat un cont fals (CP 177') sau daca ti
s-au publicat conversatii private (CP 177), mergi la Politie.

Ce se intampla: Depui o plangere penald, anexand toate probele
(capturi de ecran, link-uri). Politia va investiga fapta ca pe o
infractiune, cu consecinte mult mai grave pentru agresor, inclusiv
amenda penala sau inchisoare.

Sprijin si resurse:
J

datele tale sunt demnitatea ta

Sa iti vezi viata privata expusa online este o experienta profund
traumatizanta. Se poate simti ca si cum ti s-a furat o parte din
tine, ca si cum ai pierdut controlul asupra propriei naratiuni.

Este esential sa retii: legea iti ofera Tn mod explicit controlul.
Consimtamantul nu este un termen tehnic; este cuvantul legal
pentru puterea ta de a decide. Legea 133 si Codul Penal sunt
instrumentele tale pentru a-ti recupera acest control.

Expunerea datelor tale personale este o forma de violenta
psihologica, iar in cazul NCII, este si o forma de violenta sexuala.
Nu trebuie sa treci prin acest proces singura. Procesul legal de a
depune plangeri poate fi lung si stresant. Este vital sa cauti si
sprijin emotional Tn acest timp.

Platforma eViolenta.md este aici pentru a te ghida. Informatia din
acest articol este scutul tau. Resursele de sprijin psihologic si
consilierea juridica, accesibile prin intermediul nostru, sunt aliatii
tai In acest proces. Nu esti singura, iar legea este de partea ta.
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