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ВВЕДЕНИЕ 
И КЛЮЧЕВЫЕ 
ТЕРМИНЫ 
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ВВЕДЕНИЕ

В последние годы ускоренное развитие интернета и 
цифровых платформ способствовало появлению новых 
и все более агрессивных форм насилия в отношении 
женщин и детей. Анонимность, существующая в онлайн-
среде, отсутствие незамедлительных последствий и 
эффект растормаживания в Интернете способствуют 
распространению насильственного поведения, которое 
порой трудно наказать.
	 Женщины, особенно, часто становятся мишенью 
дискриминационных, женоненавистнических или 
сексуальных нападок, в том числе в виртуальном 
пространстве. Эти нападки или ситуации могут начинаться 
в онлайн-среде, но зачастую перерастают в насилие в 
реальной жизни. Новые технологии создали благоприятные 
условия для увековечивания гендерного насилия, еще 
больше усугубляя существующее неравенство и мешая 
жертвам в полной мере осуществлять свои основные 
права. 
	 Основным препятствием для признания факта 
существования и эффективного противодействия 
цифровому насилию является отсутствие общепринятого 
языка. В международных документах используются 
различные термины: «насилие в онлайн-среде», «цифровое 
насилие», «кибернасилие» или «насилие, обусловленное 
технологиями» (Technology-Facilitated Gender-Based 
Violence – TFGBV). Из перечисленного термин «цифровое 
насилие в отношении женщин» считается самым 
доступным и инклюзивным, а также наиболее простым для 
использования в образовательных и профилактических 
контекстах.

Зачем нужен этот Глоссарий?  
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Данный глоссарий призван обеспечить четкий и 
последовательный подход к пониманию форм цифрового 
насилия с акцентом на его воздействие на женщин и детей. 
Он включает в себя определения, примеры и пояснения, 
взятые из последних рекомендаций международных 
организаций и экспертов, таких как Совет Европы (GREVIO, 
Группа экспертов по борьбе с насилием в отношении 
женщин и домашним насилием), Комитет Лансароте, 
Специальные докладчики ООН или ЮНФПА. 

Глоссарий носит образовательный и просветительский 
характер. Он предназначен не для представления 
исчерпывающих юридических определений, а для 
помощи специалистам, работающим в социальной, 
юридической и образовательной сферах в понимании 
данного явления и выявлении соответствующих случаев. 
Четкое изложение терминов облегчает распознавание 
форм цифрового насилия и способствует разработке 
более эффективных мер вмешательства, адаптированных 
к конкретным условиям.

Важно запомнить!

Цифровое насилие — это не отдельное явление, а придаток 
к насилию, которое совершается в реальной жизни. Оно 
может начинаться в Интернете и продолжаться в реальном 
мире или наоборот. Поэтому, чтобы эффективно бороться 
с гендерным насилием, важно понимать связь между 
онлайн-средой и реальной жизнью.

Настоящий Глоссарий охватывает распространенные 
формы цифрового насилия в отношении женщин и девочек, 
а также специфические формы насилия в отношении 
детей (девочек и мальчиков), отражая сложность этого 
явления.
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Для правильного понимания феномена цифрового 
насилия в отношении женщин и детей необходимо 
разъяснить некоторые основополагающие термины. 
Эти термины отражают не только новые формы насилия, 
обусловленные технологиями, но и основные понятия в 
области прав человека, гендерного равенства и защиты 
детей.

Однако отсутствие единой терминологии привело к 
путанице в понятиях и затруднило процесс выявления 
таких случаев и эффективного реагирования со стороны 
ответственных организаций и учреждений.   

В настоящем Глоссарии используются термины, 
соответствующие международным стандартам, 
продвигаемым такими организациями, как Организация 
Объединенных Наций, Совет Европы, Европейский 
институт гендерного равенства (EIGE) и глобальные сети по 
борьбе с гендерным насилием.  Эти термины способствуют 
созданию общепринятого языка, необходимого 
для признания, существования, предотвращения и 
борьбы с новыми формами насилия, обусловленными 
современными технологиями. 

Кроме того, нижеприведенные определения 
сформулированы доступным для понимания образом, 
в образовательных и просветительских целях. Они 
не равнозначны юридическим определениям, 
предусмотренным в национальном законодательстве, 
но соответствуют международным стандартам в области 
прав человека и гендерного равенства.  

Насилие в отношении женщин

Любой акт гендерного насилия, который приводит 

Ключевые термины
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или может привести к физическому, сексуальному, 
психологическому или экономическому ущербу или к 
страданиям женщин. Насилие может включать в себя 
угрозы, принуждение или незаконное лишение свободы, 
будь то в общественной или частной жизни. Оно признано 
формой дискриминации и нарушением основных прав 
человека.

Гендерное насилие в отношении женщин

Форма насилия, которая направлена против женщины 
потому, что она является женщиной, или которая 
несоразмерно затрагивает женщин. Проявляется в 
межличностных, институциональных, культурных или 
цифровых контекстах и основано на историческом 
неравенстве власти и гендерных ролях.

Гендерная принадлежность

Социальная конструкция, отражающая роли, поведение, 
ожидания и обязанности, которые общество считает 
уместными для женщин, мужчин и других гендерных 
принадлежностей. Отличается от биологического пола и 
оказывает глубокое влияние на опыт насилия.

Цифровое насилие в отношении женщин

Любой акт гендерного насилия, совершенный, 
обусловленный или усиленный информационно-
коммуникационных технологиями (ИКТ), целью 
или результатом которого является физическое, 
психологическое, сексуальное или экономическое 
насилие над женщиной. Этот термин предпочтительно 
используется в данном глоссарии, чтобы отразить как 
цифровой контекст, так и системный характер насилия.

Насилие в отношении женщин в онлайн-среде

Термин, одинаковый по значению с термином «цифровое 
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насилие», который часто используется в публикациях 
и выступлениях. Он более доступен, но иногда может 
толковаться в узком смысле, как относящийся только к 
социальным сетям или видимому онлайн-пространству. 
Включает в себя любой акт гендерного насилия, 
совершенный в Интернете, на коммуникационных 
платформах или при помощи цифровых устройств.

Гендерное насилие, обусловленное технологиями

Международный термин, используемый учреждениями 
ООН для обозначения гендерного насилия, совершаемого, 
обусловленного или усугубляемого использованием 
технологий. Включает в себя запугивание в онлайн-среде, 
цифровое преследование, распространение интимных 
изображений без согласия, угрозы, дипфейки и другие 
новые формы насилия.

ЦИФРОВОЕ НАСИЛИЕ 
МОЖЕТ НАЧАТЬСЯ В ОНЛАЙН 
ПРОСТРАНСТВЕ И 
ПРОДОЛЖИТЬСЯ В ОФФЛАЙНЕ. 
ИЛИ НАОБОРОТ.   
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Особенности 
насилия в онлайн-
среде в отношении 
женщин и девочек/
девушек 
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Насилие в онлайн-среде в отношении женщин и 
девочек/девушек — это явление, которое нарушает 
неприкосновенность их личной жизни и безопасность в 
виртуальном пространстве. Исследования в этой области 
показывают, что женщины гораздо чаще, по сравнению с 
мужчинами, подвергаются различным формам насилия. 

Насилие в отношении женщин в онлайн-среде может 
включать в себя элементы гендерной дискриминации, 
расизма, религиозных предрассудков, гомофобии и 
трансфобии, причем намерения и мотивы, порождающие 
насилие онлайн-среде, могут быть разными. Наиболее 
частыми мотивами насилия в отношении женщин в 
онлайн-среде являются намерение агрессоров унизить 
человека, запугать его, отомстить ему или принудить его к 
чему-либо.

Основные факторы, позволяющие отличить насилие в 
онлайн-среде от других форм насилия:

Анонимность – агрессор может оставаться 
неизвестным для жертвы;
Совершение действий на расстоянии  – насилие 
может быть совершено без физического контакта с 
жертвой, откуда угодно;
Автоматический характер  – действия, совершаемые 
при помощи технологий, требуют меньше времени и 
усилий для их осуществления;
Доступность – разнообразие и доступность 
технологий упрощает их использование агрессорами;
Безнаказанность – часто агрессоры могут избежать 
наказания или не быть привлечены к ответственности 
за действия, совершенные в онлайн-среде;
Массовое распространение  и бессрочность  – 
тексты и изображения могут быть скопированы и 
оставаться доступными в течение длительного или 
неопределенного периода времени.
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С другой стороны, существует еще ряд факторов, которые   
обуславливают поведение женщин и девочек/девушек, 
которые зачастую не говорят и/или не сообщают о 
подобных ситуациях.

Обычно это происходит по следующим причинам:

Они не знают, что то, что с ними происходит, является 
серьезным посягательством на их частную жизнь, 
свободу самовыражения, конфиденциальность 
или эмоциональную, физическую и сексуальную 
безопасность.
Они испытывают стыд, чувство вины и отчаяния, 
опасаются или боятся говорить или просить о помощи.
Они чувствуют свою уязвимость перед агрессором, 
который угрожает им или заставляет опасаться за 
жизнь и безопасность близких людей
Они считают, что ситуация усугубится, если они 
расскажут о ней или попросят о помощи.
Они не знают, что можно сделать.

Континуум насилия в онлайн-среде и в реальной жизни: 
НОВЫЕ ФОРМЫ ОДНОГО И ТОГО ЖЕ НАСИЛИЯ.

Насилие в онлайн-среде следует рассматривать не 
как отдельную форму насилия, а как непрерывное 
и взаимосвязанное проявление насилия, с которым 
женщины сталкиваются в реальной жизни. Таким 
образом, в современных реалиях, когда деятельность в 
виртуальном пространстве взаимосвязана с повседневной 
деятельностью, насилие в отношении женщин стало 
продолжением событий, сопровождающихся насилием 
в повседневной жизни женщин и девочек/девушек. С 
развитием технологий появляются новые формы гендерной 
дискриминации и женоненавистничества, которые могут 



12  Глоссарий  •  ЦИФРОВОЕ НАСИЛИЕ

зарождаться в онлайн-среде и продолжаться в реальной 
жизни или наоборот. 

Насилие в отношении женщин может начинаться, 
например, с сексуальных домогательств на улице, 
физического насилия со стороны полового партнера и 
переходить в онлайн-пространство, например, с угрозами 
распространения интимных изображений женщины без ее 
согласия. Однако насилие может начинаться в социальных 
сетях, в виде кибер-домогательства или секс-шантажа, и 
продолжаться в реальной жизни в виде изнасилования 
или других действий сексуального характера. Зачастую 
гендерное насилие усиливается в виртуальной среде из-
за анонимности, возможности совершать насилие откуда 
угодно, а также из-за быстрого распространения контента 
в онлайн-среде.

Все формы гендерного насилия в отношении 
женщин имеют общие черты: это способы давления, 
злоупотребления, агрессии, направленные на контроль 
женщины, ограничение ее свободы или принуждение к 
чему-либо, принижение ее роли и возможностей, а также 
на поощрение и укрепление привилегий мужчин.

ЖЕНЩИНЫ СТРАДАЮТ 
НЕПРОПОРЦИОНАЛЬНО 
ОТ РАЗЛИЧНЫХ ФОРМ НАСИЛИЯ 
ПО СРАВНЕНИЮ С МУЖЧИНАМИ.
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Некоторые Аспекты терминологии 
В ОБЛАСТИ НАСИЛИЯ В ОНЛАЙН-СРЕДЕ 

Насилие в отношении женщин является формой 
дискриминации и нарушением основных прав человека 
в соответствии с Конвенцией о ликвидации всех форм 
дискриминации в отношении женщин, а также другими 
международными и региональными документами. 

Оно включает в себя гендерное насилие, то есть акты 
насилия, направленные против женщин исключительно по 
факту их гендерной принадлежности или затрагивающие 
в гораздо большей степени женщин. 

Статья 1 Декларации об искоренении насилия в отношении 
женщин подчеркивает, что насилие в отношении 
женщин включает в себя любой акт насилия, который 
причиняет или может причинить физический, половой 
или психологический ущерб или страдания женщинам, а 
также угрозы совершения таких актов, принуждение или 
произвольное лишение свободы, будь то в общественной 
или личной жизни.

Насилие в отношении женщин в онлайн-среде – это любой 
акт гендерного насилия, совершенный с использованием 
ИКТ, таких как мобильные телефоны, интернет, социальные 
сети или электронная почта, направленный против 
женщины только ввиду ее статуса или затрагивающий 
женщин в несоизмеримо большей степени.

В предложенных определениях форм насилия мы учли 
рекомендации, содержащиеся в различных источниках 
по данной теме, список которых можно найти в в 
завершающей части данной публикации. 
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Формы насилия в 
отношении женщин и 
девочек/девушек в 
онлайн-среде 
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Рекомендации международных организаций и 
комитетов и учреждений определяют несколько форм 
насилия в отношении женщин и девочек в онлайн-
среде. В связи с быстрым развитием технологий, в 
том числе искусственного интеллекта, сфера насилия 
в онлайн-среде, включая формы насилия в онлайн-
среде, постоянно меняется. Таким образом, в настоящее 
время нет четко установленных категорий насилия в 
онлайн-среде, но существуют различные подходы к их 
классификации.

Насилие в отношении женщин в онлайн-среде включает 
в себя нарушения неприкосновенности личной жизни, 
преследование, домогательства, высказывания на 
почве гендерной ненависти, распространение личного 
контента без согласия человека, неправомерное 
использование сексуальных изображений, взлом, кража 
личных данных и прямое насилие. 

Далее будут определены основные формы и категории 
насилия в отношении женщин и девочек/девушек в 
онлайн-среде. Учитывая разную степень тяжести, они не 
предполагают обязательное привлечение виновных к 
уголовной ответственности и могут быть урегулированы 
при помощи профилактических, образовательных или 
защитных мер.

КАТЕГОРИЯ 1 
КИБЕР-ДОМОГАТЕЛЬСТВО 

Кибер-домогательство (cyber harassment) — является 
наиболее распространенной формой насилия в онлайн-
среде и предполагает постоянное и систематическое 
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поведение, направленное против человека с целью 
причинения ему сильных эмоциональных страданий, 
которое сопровождается зачастую угрозами физического 
насилия.

Кибер-домогательство может совершаться 
посредством ряда действий, таких как: 

Отправка нежелательных сообщений  -  откровенно 
сексуального характера по электронной почте или 
переписке;
Оскорбительные высказывания в социальных 
сетях и на других платформах;
Угрозы - Угрозы физического или сексуального 
насилия;
Высказывания на почве ненависти - то есть 
унижения, оскорбления или угрозы в адрес человека 
ввиду его гендерной принадлежности или других 
особенностей (например, таких как сексуальная 
ориентация или ограниченные возможности/ 
инвалидность).

Кибербуллинг (cyber bullying) представляет собой 
форму насилия, характерную для подростков и молодых 
людей, и предполагает постоянное и систематическое 
поведение, направленное против человека для 
причинения ему сильных эмоциональных страданий, и 
зачастую запугивание физическим насилие.   

Применяется  с  целью   оскорбления достоинства 
человека и может включать в себя просьбы о сексуальных 
услугах, адресованные жертве, или любые неуместные 

Кибербуллинг
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Кибербуллинг (cyber bullying)  
представляет собой любые виды давления, агрессии, 
преследования, шантажа, оскорбления, унижения, клеветы, 
хищения личных данных, совершаемую повторно с помощью 
информационных и коммуникационных технологий ввиду 
гендерной принадлежности человека и других факторов 
(расовая принадлежность, инвалидность, сексуальная 
ориентация), которые направлены на изоляцию, нападки, 
высмеивание ребенка или группы детей. 

Эти действия могут начинаться в онлайн-среде и продолжаться 
в реальной жизни – или наоборот. Они могут совершаться 
одним лицом или группой лиц, знакомых или незнакомых 
жертве.

Флейминг

Флейминг — это агрессивная, враждебная, нецензурная 
форма общения в онлайн-среде, которая характеризуется 
«оскорблениями» или использованием символов 
с отрицательной коннотацией (заглавные буквы и 
восклицательные знаки). 

Это предполагает преднамеренное использование 
грубых или оскорбительных выражений с тем, чтобы 
выразить сильные эмоции или вызвать спор, обычно с 
целью спровоцировать реакцию другого пользователя в 
Интернете. 

Этот термин чаще всего встречается в академических 
работах и считается обобщающим термином для 
троллинга, кибер-запугивания и кибер-домогательства. 

просьбы, направленные на создание угрожающей, 
враждебной, унизительной или оскорбительной 
обстановки для жертвы.
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В национальных законодательствах или политиках 
флейминг упоминается крайне редко. Флейминг 
обычно возникает в онлайн-дискуссиях на острые 
темы (политические, социальные, культурные или 
религиозные). Он нередко носит мизогинный характер 
и часто бывает направлен против женщин, сочетаясь 
при этом с угрозами и/или фантазиями о сексуальном 
насилии, включая изнасилование.

Флейминг  
это форма поведения в Интернете, при которой человек 
сознательно размещает провокационные сообщения 
или комментарии, часто с оскорблениями и нападками, 
чтобы вызвать сильную эмоциональную реакцию или 
спровоцировать конфликт. Хотя не всякий троллинг является 
флеймингом, флейминг считается более жесткой его формой 
– агрессивной и грубой, способной быстро перерасти в 
серьезный скандал в Интернете.

Произносить эмоциональные или спорные высказывания 
с определенной целью – значит использовать такие фразы, 
которые вызывают сильные эмоции или противоречат 
чужому мнению, чтобы повлиять на ситуацию, восприятие 
или даже манипулировать ими. Подобные заявления 
нередко применяются для привлечения внимания к теме, 
вызова эмоциональной реакции или побуждения к нужным 
действиям – как правило, в политических, стратегических или 
манипулятивных целях.

Троллинг

Троллинг  – это  форма поведения в Интернете,  при 
которой    человек   намеренно  размещает  провокационные   
сообщения или комментарии, чтобы вызвать ссору или 
сильную эмоциональную реакцию. Как правило, тролли не 
согласны с мнением других участников и стремятся их
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унизить, высмеять или наказать.  Нередко такое поведение 
переходит в разжигание ненависти – например, на почве 
расы, культуры, религии, пола, сексуальной ориентации 
или инвалидности.

Тролли нередко побуждают других людей 
присоединиться к нападкам, создавая эффект «толпы» 
– это делает оскорбительное поведение массовым.   
Тролли часто скрываются под вымышленными 
именами или остаются анонимными, что позволяет 
им безнаказанно публиковать провокационные или 
оскорбительные высказывания. Анонимность дает 
им ощущение вседозволенности и снижает уровень 
самоконтроля – в личной беседе они вряд ли позволили 
бы себе подобное. Это сильно затрудняет установление 
личности автора оскорбительных сообщений. Кроме 
того, тролли часто стараются умалить серьезность своих 
действий, обвиняя жертву в чрезмерной реакции. Они 
могут сказать, что «это всего лишь шутка» или что жертве 
«нужно быть покрепче». Подобные высказывания могут 
усугубить эмоциональное состояние жертвы.

Троллинг часто рассматривается как одна из форм 
киберзапугивания. Он может предполагать втягивание 
других пользователей в дискуссии на определенные 
темы в Интернете и сопровождается массовой 
публикацией материалов и агрессивных сообщений. 
Чаще всего троллинг возникает на онлайн-платформах, 
где активно ведутся обсуждения. Термин «гендерный 
троллинг» используется для описания ситуации, когда 
группа троллей целенаправленно оскорбляет женщин, 
используя гендерные унижения, грубую лексику, а 
порой и угрозы изнасилования или убийства. Главная 
цель этих действий – унизить женщин, особенно тех, кто 
открыто высказывает свое мнение в Интернете.

В случаях «троллинга» обидчики, как правило, остаются 
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анонимными и незнакомы жертве. Гендерный 
троллинг – это термин, используемый для обозначения 
оскорблений, нецензурной лексики, угроз физического 
или сексуального насилия с целью унизить женщин, 
которые открыто высказывают свое мнение в Интернете.

В специализированной литературе нет единого 
определения троллинга. Большинство исследователей 
сходятся во мнении, что это поведение носит 
злонамеренный характер. Некоторые считают троллинг 
формой киберзапугивания – особенно когда в нем 
присутствуют угрозы, способные нанести вред жертве. 

Другие классифицируют его как разновидность онлайн-
буллинга, который чаще всего осуществляется анонимно. 
Отличительной чертой троллинга является отсутствие 
четкой цели, что отличает его от кибербуллинга.

Троллинг 
это размещение сообщений, изображений, видеороликов 
или создание хэштегов с целью задеть, спровоцировать или 
склонить к насилию в отношении женщин и девочек/девушек.

Многие исследования отмечают, что троллинг может 
проявляться в виде агрессии, обмана и подрыва работы 
сообществ или онлайн-дискуссий. 

В некоторых исследованиях троллинг описывают как 
форму антисоциального поведения в Интернете, которое 
отрицательно сказывается на его участниках, но не 
продиктовано явными личными мотивами, такими как месть 
или личная выгода. 

Таким образом, троллинг представляет собой более сложное 
явление, которое может варьироваться от безобидного 
развлечения до токсичного поведения в Интернете с 
разрушительными последствиями.
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Разжигание ненависти в Интернете — это устоявшийся 
термин, используемый для обозначения любых форм 
клеветы или оскорбительных высказываний в адрес 
другого человека с использованием ИКТ, включая 
социальные сети, чаты и форумы. Особенно заметно, что 
социальные сети значительно расширили возможности 
злоумышленников, позволяя легко распространять 
оскорбления как в адрес знакомых, так и незнакомых 
пользователей.

Нападки на отдельного человека или группу людей, 
как правило, обусловлены одной или несколькими их 
личными особенностями – расовой, этнической или 
гендерной принадлежностью, сексуальной ориентацией, 
национальностью или религией.

Высказывания, разжигающие ненависть в Интернете 
– это широкий термин, охватывающий любые формы 
поведения, подстрекающие к насилию или вражде 
в отношении группы людей либо отдельного ее 
представителя по признакам расы, цвета кожи, религии, 
этнической принадлежности и т.д.

Высказывания, разжигающие ненависть в Интернете, 
в адрес женщин, обычно включают комментарии 
сексуального характера, оскорбляющие достоинство или 
касающиеся женского тела, а также унижения и угрозы 
насилия, которые часто исходят от членов сообщества. 
При этом определение таких высказываний в Кодексе 
поведения ЕС не включает гендерную принадлежность, 
дискриминацию по половому признаку или мизогинию, 
сосредотачиваясь главным образом на расизме и 
ксенофобии.

Высказывания, разжигающие ненависть  
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Высказывания в Интернете, разжигающие 
ненависть на почве гендерной принадлежности 

определяются как контент, который публикуется и 
распространяется с помощью ИКТ и который: 

проникнут ненавистью к женщинам и/или девочкам/
девушкам ввиду их гендерной принадлежности 
или ввиду сочетания гендерной принадлежности с 
другими признаками (например, расой, возрастом, 
инвалидностью, сексуальной ориентацией, этнической 
принадлежностью, национальностью, религией или 
профессией);

разжигает, подстрекает, поощряет или оправдывает 
ненависть ввиду гендерной принадлежности или 
ввиду сочетания гендерной принадлежности с 
другими признаками (например, расой, возрастом, 
инвалидностью, сексуальной ориентацией, этнической 
принадлежностью, национальностью, религией или 
профессией).

Это может предполагать публикацию и распространение 
через ИКТ насильственного контента, в котором женщины и 
девочки/девушки представлены как сексуальные объекты 
или объекты насилия. Такой контент может распространяться 
в частном или публичном порядке и часто направлен на 
женщин, занимающих заметные публичные должности. 

Эти действия могут: 

•	 начинаться в Интернете и продолжаться в реальной 
жизни; 

•	 начинаться в реальной жизни и продолжаться в 
Интернете; 

•	 совершаться лицом или группой лиц, незнакомых 
жертве; 

•	 совершаться лицом или группой лиц, знакомых жертве.
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КАТЕГОРИЯ 2 
Распространение интимных изображений 
без согласия

Неправомерное использование интимных 
изображений без согласия заключается в создании и/
или распространении, как правило в Интернете, личных, 
интимных или сексуальных фото и видео без разрешения 
человека, изображенного на них. Такие материалы 
могут быть получены как с согласия, так и без него. Этот 
термин также охватывает создание и распространение 
фальшивого контента или дипфейков, а также другие 
виды насилия, связанные с изображениями – например, 
цифровой вуайеризм и киберфлешинг. 

Такие действия часто называют «порнографией 
на почве мести». Однако в научных кругах этот 
термин не рекомендуют использовать, потому что 
связь неправомерного  использования интимных 
изображений без согласия с понятием «порнография» 
может вводить в заблуждение, создавая впечатление, 
что все происходит с согласия или законно.  

Это не отражает истинный характер неправомерного 
исполь зования и серьезность вреда, который наносится 
жертвам. Это явление можно рассматривать как одну 
из форм сексуального насилия, вместе с запугиванием, 
шантажом и угрозами, которые могут происходить как в 
Интернете, так и в реальной жизни. 

Такая форма сексуального насилия затрагивает право 
женщин на личную свободу, самоидентичность и 
неприкосновенность. Хотя чаще всего это происходит 
в Интернете, несанкционированное распространение 
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интимных фото без согласия может случаться и в 
реальной жизни, например, когда такие изображения 
распространяются без разрешения в бумажном виде.

Эта форма насилия часто встречается в отношениях 
между партнерами и обычно совершается бывшим 
партнером, который во время интимных отношений 
создает фото или видеоролики, а потом использует их, 
чтобы опозорить и унизить жертву – зачастую из мести 
за расставание.

Неправомерное использование путем 
распространения интимных изображений 
без согласия  

означает распространение или угрозу распространения 
с использованием ИКТ личных или интимных фото и 
видеоматериалов женщины или девочки/девушки без ее 
согласия.

Изображения/видеоролики могут быть получены без 
согласия, обработаны без согласия или получены 
с согласия, но распространены без согласия. 
Наиболее распространенные мотивы таких действий 
– сексуализация жертвы, причинение ей вреда или 
стремление негативно повлиять на ее жизнь.

Эти действия могут:

•	 начинаться в Интернете и продолжаться в реальной 
жизни; 

•	 начинаться в реальной жизни и продолжаться в 
Интернете; 

•	 совершаться лицом, незнакомым жертве;
•	 совершаться лицом, которое состоит или состояло в 

(интимных) отношениях с жертвой.
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Киберфлешинг

Киберфлешинг представляет собой отправку 
неуместных изображений сексуального характера 
посредством приложений для знакомств, текстовых 
сообщений, а также с использованием технологий 
AirDrop или Bluetooth.

МакГлинн и Джонсон в 2020 году ввели термин 
«киберфлешинг» для того, чтобы подчеркнуть сходство 
между отправкой неуместных и непристойных 
изображений мужских половых органов и явлением, 
известным как «флешинг». 

Под «флешингом» обычно понимается одна из форм 
эксгибиционизма - поведение, при котором мужчины 
демонстрируют свои гениталии незнакомым лицам 
(Освальд и др., 2019). 

Хотя данный термин может описывать многие случаи, 
когда молодые люди получают подобные изображения, 
были выявлены и другие сценарии, выходящие за рамки 
классического эксгибиционизма. 

Например, были зафиксированы случаи, когда 
неуместные изображения половых органов 
направлялись коллегами в попытке инициировать 
обмен контентом сексуального характера или укрепить 
дружеские связи («lad bonding»), чтобы произвести 
впечатление на друзей. 

Киберфлешинг представляет собой одну из форм 
сексуального домогательства в Интернете, которая 
проявляется в отправке без согласия получателя 
неуместных изображений половых органов. Подобные 
действия носят навязчивый и агрессивный характер, 
нарушая чувство безопасности в цифровой среде.
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Киберфлешинг 
это несанкционированная передача изображений или 
видеороликов откровенно сексуального характера с 
использованием технологий. Данная форма сексуального 
насилия в Интернете нередко направлена против женщин, 
особенно в приложениях для знакомств, однако подобные 
случаи могут затрагивать и некоторых детей. 

Киберфлешинг рассматривается и как форма сексуальной 
эксплуатации, оказывающая серьезное эмоциональное 
воздействие на жертву, вызывая у нее чувство уязвимости 
или потрясения. Как правило, такие действия направлены 
на людей с учетом их пола, гендерной принадлежности или 
сексуальной ориентации.

Апскертинг

Апскертинг – это форма сексуального насилия, 
связанного с созданием изображений, которая 
заключается в тайной съемке фото или видео под юбкой 
или одеждой человека без его согласия. Такие действия, 
как правило, совершаются в общественных местах, часто 
в условиях большого скопления людей, что затрудняет 
установление личности нарушителя. 

Для съемки интимных кадров без ведома жертвы могут 
использоваться различные устройства – от мобильных 
телефонов до скрытых камер. 

Апскертинг носит характер гендерного насилия, 
поскольку зачастую направлен против женщин и 
девочек/девушек, выступая формой их объективации 
и сведения к объектам сексуального желания. Это 
явление может иметь серьезные последствия для жертв, 
вызывая чувство унижения, тревожность, стресс и даже 
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депрессию – особенно в случаях, когда изображения 
распространяются в Интернете или среди знакомых. 
Такое распространение может оказать негативное 
воздействие на репутацию жертв и их безопасность. 

В последние десятилетия проблема апскертинга 
привлекла все больше внимания, что привело к 
принятию специального законодательства в ряде стран, 
направленного на борьбу с этим явлением. 

Кроме того, данная форма насилия стала объектом 
общественных кампаний и вызвала интерес со 
стороны активистов, средств массовой информации 
и законодателей по всему миру. Тем не менее, в ряде 
государств действующие правовые нормы остаются 
недостаточно четкими или не охватывают все формы 
цифрового насилия, что затрудняет эффективное 
противодействие данному явлению. 

Апскертинг рассматривается как форма сексуального 
насилия и представляет собой серьезное нарушение 
права на неприкосновенность частной жизни, 
человеческое достоинство и уважение. Это явление 
отражает злоупотребление по гендерному признаку, 
при котором агрессоры стремятся установить контроль 
над жертвами, вторгаясь в их личное пространство 
унизительным и оскорбительным способом.

 

Апскертинг носит характер гендерного насилия, 
поскольку зачастую направлен против женщин и 
девочек/девушек, выступая формой их объективации 
и сведения к объектам сексуального желания. Это 
явление может иметь серьезные последствия для жертв, 
вызывая чувство унижения, тревожность, стресс и даже 
депрессию – особенно в случаях, когда изображения 

Апскертинг 
это действие, заключающееся в тайной съемке фотографий 
или видео под юбкой или одеждой человека без его согласия, 
с целью получения сексуального удовлетворения либо 
нанесения морального вреда в виде унижения, стресса 
или тревожности. Данная форма сексуального насилия с 
использованием изображений чаще всего совершается в 
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общественных и многолюдных местах и преимущественно 
направлена против женщин и девочек/девушек. Этот 
феномен представляет собой серьезное нарушение 
права на неприкосновенность частной жизни и других 
основополагающих прав жертвы.

Даунблаузинг

Даунблаузинг – это явление, схожее с апскертингом, 
которое заключается в тайной съемке фотографий 
или видеозаписей под блузкой, рубашкой или 
топом человека без его согласия, с целью получения 
сексуального удовлетворения либо причинения жертве 
унижения, стресса или дискомфорта. Это относится к 
созданию фотографий или фильмов, нацеленных на 
интимные части тела человека, как правило, скрытно 
или тайно, без ведома жертвы. 

Даунблаузинг, как правило, осуществляется в 
общественных местах, однако может происходить и в 
других ситуациях, когда жертвы остаются без защиты. 
Эта практика часто реализуется с использованием 
мобильных телефонов или других устройств, 
позволяющих агрессору незаметно делать снимки.

Подобно апскертингу, даунблаузинг также представляет 
собой форму сексуального насилия, связанного с 
созданием изображений, и оказывает серьезное 
воздействие на жертв. Наиболее частыми мишенями 
такого поведения становятся женщины, а его 
последствия могут быть крайне разрушительными. 
Жертвы нередко испытывают ощущение вторжения в 
личное пространство, чувство унижения и повышенной 
уязвимости – особенно в случаях, когда изображения 
становятся достоянием общественности или 
распространяются в социальных сетях.
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Это явление отражает злоупотребление по гендерному 
признаку, при котором тело женщины превращается 
в объект, подвергаемый нежелательному и 
насильственному обнажению. 

Даунблаузинг демонстрирует пренебрежение к личной 
свободе и неприкосновенности женщин и представляет 
собой форму сексуального насилия, которая требует 
правового регулирования и пресечения. Аналогично 
апскертингу, на законодателей и органы власти 
усиливается давление с целью разработки четкого и 
действенного законодательства для противодействия 
этой форме насилия. 

Во многих странах даунблаузинг рассматривается как 
нарушение основных прав человека и преследуется 
в рамках законодательства, направленного на защиту 
неприкосновенности частной жизни и человеческого 
достоинства. 

Однако в ряде юрисдикций сохраняются пробелы в 
правовом регулировании, что затрудняет эффективное 
привлечение к ответственности за подобные действия. В 
связи с этим организации и активисты, выступающие за 
защиту прав женщин, продолжают добиваться принятия 
более строгих и действенных мер.

Даунблаузинг 
это действие, заключающееся в тайной съемке фотографий 
или видеозаписей под блузкой, рубашкой или топом 
человека без его согласия, с целью получения сексуального 
удовлетворения либо нанесения морального вреда в виде 
унижения и стресса. Данная форма сексуального насилия с 
использованием изображений преимущественно направлена 
против женщин и может происходить в общественных местах. 
Она представляет собой серьезное посягательство на частную 
жизнь и человеческое достоинство жертвы
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КАТЕГОРИЯ 3 
Нарушение неприкосновенности 
частной жизни
Многие формы насилия в онлайн-среде связаны с 
нарушением права на неприкосновенность частной 
жизни. К ним могут относиться незаконное получение, 
кража или обработка личной информации, поиск и 
распространение персональных данных (так называемый 
«доксинг»), а также такие действия, как «киберсталкинг» 
и «сексуальное вымогательство».

Кибер-преследование

Кибер-преследование (cyber stalking) – это форма пре-
следования, осуществляемая с использованием элек-
тронных или цифровых средств. Он выражается в на-
стойчивом и систематическом поведении, включающем 
повторяющиеся инциденты.

Онлайн-преследование может осуществляться различ-
ными способами, однако его основная цель – подорвать 
чувство безопасности жертвы. Агрессоры нередко ис-
пользуют личную информацию о жертве для запуги-
вания, угроз или давления, а также отправляют много-
численные навязчивые, неуместные, враждебные либо 
угрожающие сообщения. Эта форма цифрового насилия 
характеризуется навязчивостью и регулярностью, спо-
собной вызывать у жертвы страх. 

В случаях домашнего насилия агрессоры могут уста-
навливать системы GPS-мониторинга на транспортные 
средства жертв, программное обеспечение для отсле-
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живания местоположения на их телефонах и навязчи-
во отслеживать их местонахождение через социальные 
сети (подключение, фотографии или другие обновле-
ния). 

Преследование с целью онлайн-домогательства, об-
условленное технологиями, также именуемое cyber 
stalking, представляет собой форму угрожающего пове-
дения, заключающегося в систематическом преследо-
вании жертвы, навязчивом общении или в оповещении 
жертвы о том, что за ней следят. 

Такое поведение может включать физическое пресле-
дование жертвы, появление в местах ее работы, учебы 
или на спортивных мероприятиях, а также слежку в он-
лайн-пространстве, включая чаты, социальные сети и 
т.д. Нежелательное общение предполагает системати-
ческое преследование жертвы с использованием любых 
доступных средств связи, включая современные каналы 
коммуникации и устройства ИКТ. 

Указанные действия совершаются с использованием 
ИКТ с целью преследования, запугивания, слежки, нача-
ла навязчивого общения или установления связей. Кро-
ме того, они могут включать вредоносные действия, вы-
зывающие у жертвы страх, стресс или подрывающие ее 
чувство уверенности в себе. 

Онлайн-преследование может проявляться в следую-
щих формах:

отправка электронных писем, текстовых или мгно-
венных сообщений оскорбительного либо угрожаю-
щего характера; 
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Преследование, просмотр страниц, слежка за чело-
веком с использованием технологий; 

Публикация в Интернете оскорбительных коммен-
тариев в адрес какого-либо человека;

Распространение в Интернете интимных фотогра-
фий или видеозаписей с участием какого-либо че-
ловека.

Кибер- преследование (cyber stalking)
в отношении женщин и девочек/девушек представляет собой 
преднамеренные и систематические действия, направленные 
против них по признаку гендерной принадлежности или 
в силу ее сочетания с другими факторами (раса, возраст, 
инвалидность, сексуальная ориентация, профессия или 
убеждения). 

Эти действия осуществляются с использованием ИКТ с целью 
преследования, запугивания, слежки или установления 
навязчивого общения или связей, включая вредоносное 
поведение, которое вызывает у жертвы страх, тревогу и 
неуверенность в себе.

Эти действия могут:

начинаться в Интернете и продолжаться в реальной 
жизни;
начинаться в реальной жизни и продолжаться в Интернете; 
совершаться лицом, незнакомым жертве;
совершаться лицом, которое состоит или состояло в 
интимных отношениях с жертвой.
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Секс-шантаж

Секс-шантаж (sextortion) представляет собой угрозу 
распространения изображений или других материалов 
сексуального характера о лице в обмен на материальные 
выгоды (имущество, право на него, право совершать 
определенные действия имущественного характера) 
либо удовлетворения требований сексуального 
характера, таких как передача дополнительных 
материалов сексуального характера или вступление в 
половые отношения с шантажистом и др.  

Мотивами агрессора при совершении секс-шантажа 
могут выступать месть, стремление унизить жертву 
или получить финансовую выгоду. Как правило, эта 
форма насилия совершается бывшим партнером 
жертвы, при этом изображения или видеоматериалы 
распространяются через социальные сети или 
размещаются на сайтах для взрослых. Контент, 
распространением которого угрожают, как правило, 
включает личные фотографии и видео, которые могли 
быть отправлены партнеру, но без предоставления 
согласия на их публикацию. 

Секс-шантаж представляет собой также форму 
сексуальной эксплуатации и коррупции, основанную на 
принуждении, при которой от человека требуют вступить 
в сексуальные отношения  в обмен на получение какой-
либо должности. 

В подобных случаях лицо, обладающее властью или 
занимающее руководящую должность, злоупотребляет 
своим положением, используя шантаж или давление для 
получения сексуальных утех в обмен на услугу, предмет, 
доступ к ресурсу или принятие благоприятного решения.  
В специализированной литературе это явление также 
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обозначается терминами «транзакционный секс», 
«сексуальное домогательство» и «услуги сексуального 
характера».

   
Секс-шантаж (sextortion)
это использование информационно-коммуникационных 
технологий в целях шантажа жертвы посредством угрозы 
обнародовать ее интимные фотографии, чтобы заставить 
ее отправить новые изображения или видеоматериалы 
сексуального характера либо принудить вступить в 
сексуальные отношения. 

Данный термин применяется как в контексте сексуальной 
эксплуатации для получения должностей, так и в 
межличностных отношениях, когда мотивами агрессора 
могут быть месть, стремление унизить жертву или извлечение 
финансовой выгоды. В этом случае сексуальная эксплуатация 
не обязательно связана со злоупотреблением властью или 
социальным статусом.

Доксинг

«Доксинг» представляет собой преднамеренную 
публикацию личной информации о женщине без ее 
согласия с целью подвергнуть ее преследованию и/или 
иным агрессивным действиям в «реальной жизни». Это 
может включать обнародование личной информации 
и данных, которые были получены злоумышленником. 
Подобные действия совершаются с враждебными 
намерениями и представляют собой явное нарушение 
права на неприкосновенность частной жизни. 

Доксинг – это форма онлайн-преследования, 
заключающаяся в намеренном поиске и распространении 
личной информации о человеке в Интернете с целью 
его публичного разоблачения и унижения. Этот вид 
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Доксинг 
Доксинг это поиск и публикация в Интернете личной 
информации о человеке с целью его публичного разоблачения 
и унижения. В такую информацию могут входить полное имя, 
адрес проживания, номер телефона, адрес электронной 
почты, сведения о финансовом положении, месте работы или 
семье. Цель доксинга зачастую заключается в запугивании, 
преследовании или угрозах в адрес жертвы, подвергая ее 
риску злоупотреблений как в Интернете, так и в реальной 
жизни. Мотивами таких действий могут быть месть, ненависть, 
экстремистские взгляды или даже желание агрессора 
развлечься. 

злоупотребления нередко сопровождается другими 
формами преследования, включая распространение 
интимных изображений без согласия. Как форма 
преследования, доксинг гораздо чаще направлен 
против женщин, особенно из числа меньшинств. 

Исследователи выделяют несколько форм доксинга. 
Это, в частности, раскрытие личности человека, 
предпочитающего сохранять анонимность, публикация 
личной информации, позволяющей установить его 
местоположение, а также распространение сведений, 
которые могут подорвать его репутацию и вызвать 
общественное осуждение или унижение.

Последствия доксинга могут быть крайне серьезными. 
Жертвы часто сталкиваются с потоком оскорблений, 
угрозами по телефону, а в некоторых случаях – с 
реальной угрозой физического насилия. Один из ярких 
примеров – публикация интимных фото или видео на 
сайтах, связанных с проституцией, с указанием личной 
информации, например, домашнего адреса женщины. 
Подобные действия не только наносят серьезный удар 
по личной жизни жертвы, но и создают атмосферу страха 
и глубокой тревоги.
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КАТЕГОРИЯ 4 
Цифровое насилие в отношении детей

Согласно Замечанию общего порядка № 13 (2011) Комитета 
по правам ребенка, под «насилием» понимаются все 
формыа  физического или психологического насилия, 
оскорбления или злоупотребления, отсутствия заботы 
или небрежного обращения, грубого обращения или 
эксплуатации, включая сексуальное злоупотребление (в 
соответствии с пунктом 1 статьи 19 Конвенции о правах 
ребенка).

Насилие с использованием ИКТ классифицируется 
по трем категориям в зависимости от роли ребенка в 
онлайн-среде: 

формы насилия, возникающие в связи со статусом 
ребенка как получателя информации и связанные 
с рисками, обусловленными содержанием;

формы насилия, возникающие в результате 
взаимодействия ребенка с другими людьми через 
ИКТ, связанные с рисками контакта;

формы насилия, возникающие ввиду активного 
поведения ребенка в онлайн-среде и связанные с 
поведенческими рисками.

В роли получателей информации дети могут сталкиваться 
с воздействием рекламы, спама, спонсорских 
материалов, раскрытием личных данных, а также с 
агрессивным, потенциально вредным, расистским, 
порнографическим, нежелательным и/или вводящим 
в заблуждение контентом. В роли пользователей, 
взаимодействующих с другими через ИКТ, дети могут 
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Сексуальное насилие в онлайн-среде

подвергаться преследованиям, агрессии, слежке и/или 
принуждению, манипуляциям или уговорам встретиться 
с незнакомыми людьми в реальной жизни, что может 
служить «подготовкой» к участию в сексуальных 
действиях и/или к раскрытию личной информации. 

В роли участников дети могут сами проявлять агрессию 
или преследовать других, играть в игры, негативно 
влияющие на их психологическое развитие, создавать 
и распространять неуместные материалы сексуального 
характера, распространять ложную информацию или 
вредные советы, а также участвовать в таких действиях, 
как незаконное скачивание, взлом, азартные игры, 
финансовое мошенничество и/или деятельность, 
связанная с терроризмом. 

Ниже будут проанализированы наиболее 
распространенные формы цифрового насилия в 
отношении детей, при этом список не является 
исчерпывающим. Эти определения учитывают 
терминологию, рекомендованную в Люксембургском 
руководстве по защите детей от сексуальной 
эксплуатации и сексуального насилия, а также другие 
замечания общего порядка или мнения, высказанные 
Комитетом по правам ребенка и Комитетом Лансароте.

Согласно Конвенции Лансароте, сексуальное насилие 
в онлайн-среде охватывает следующие действия, 
совершаемые с использованием ИКТ: 

Занятие деятельностью сексуального характера 
с ребенком, который не достиг установленного 
законом возраста для занятия деятельностью 
сексуального характера;
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Занятие деятельностью сексуального характера 
с ребенком, когда используются принуждение, 
сила или угрозы; имеет место злоупотребление 
признанным доверием, властью или влиянием на 
ребенка, в том числе внутри семьи; или имеет место 
злоупотребление особо уязвимым положением 
ребенка, в частности в силу его ограниченных 
умственных и физических возможностей или в 
случае его зависимого положения. 

Сексуальное насилие в онлайн-среде 
это любое сексуальное поведение, направленное против 
ребенка или подростка через Интернет, социальные сети, 
чаты или другие цифровые технологии. 

К таким действиям могут относиться:

отправка или запрос изображений или сообщений 
сексуального характера;

манипулирование или принуждение ребенка к участию 
в сексуальных действиях через веб-камеру;

установление контакта с ребенком с целью вовлечения 
в сексуальные отношения (известное как груминг/ 
grooming);

угроза распространения интимных изображений с 
целью получения других услуг.

Сексуальное насилие в онлайн-среде может происходить 
без прямого физического контакта, однако оно оказывает 
серьезное влияние на эмоциональное, психологическое и 
социальное здоровье ребенка.
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Сексуальная эксплуатация в онлайн-среде 

Сексуальная эксплуатация детей в онлайн-среде 
включает все сексуальные действия, совершенные в 
отношении ребенка, которые в определенный момент 
так или иначе связаны с онлайн-средой. 

Это любое использование информационно-
коммуникационных технологий, которое приводит 
к сексуальной эксплуатации ребенка, способствует 
ей или связано с производством, приобретением, 
продажей, хранением, распространением и передачей 
изображений или других материалов, документирующих 
такую эксплуатацию.

Это понятие включает,  но не ограничивается следующими 
действиями:

сексуальная эксплуатация, совершаемая в момент 
пребывания жертвы в Интернете (например, 
соблазнение/манипулирование/ угрозы ребенку 
с целью совершения действий сексуального 
характера перед веб-камерой);

выявление и/или «груминг» потенциальных жертв в 
онлайн-среде с целью сексуальной эксплуатации, 
независимо от того, происходят ли последующие 
действия в онлайн-среде или в реальной жизни;

распространение, передача, импорт, экспорт, 
предложение, продажа, хранение или сознательный 
доступ к материалам по сексуальной эксплуатации 
детей в онлайн-среде, даже если само насилие, 
отраженное в этих материалах, было совершено в 
реальной жизни.
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Сексуальная эксплуатация детей 
в онлайн-среде  
это любой акт сексуальной эксплуатации ребенка, который 
в определенный момент предполагает использование 
информационно-коммуникационных технологий. 

Это любая деятельность, при которой ребенок подвергается 
воздействию, принуждению или манипуляции в сексуальных 
целях, а онлайн-среда служит средством содействия, 
совершения или распространения акта эксплуатации или 
материалов, полученных в результате такого акта.

Груминг в онлайн-среде

Груминг в онлайн-среде – это процесс установления 
или развития отношений с ребенком, как лично, так 
и через интернет или другие цифровые технологии, с 
целью подготовить ребенка к сексуальному контакту, 
онлайн или в реальной жизни.

Термин «груминг» означает действие по подготовке 
или обучению кого-либо для определенной цели или 
деятельности. В контексте сексуальной эксплуатации и 
насилия над детьми груминг понимается как: 

процесс подготовки ребенка к встрече, в частности 
через онлайн-чаты, с намерением совершить 
сексуальное преступление;

или преступная деятельность по установлению 
дружеских отношений с ребенком, в частности 
через интернет, с целью склонить его к вступлению 
в сексуальные отношения.
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Хотя растление детей все чаще происходит в онлайн-
среде, оно может привести к совершению сексуальных 
действий как в Интернете, так и в реальной жизни (или 
в обеих сферах) и причинить вред ребенку даже без 
прямого физического контакта в реальной жизни.

Также, растление и груминг могут происходить 
исключительно в реальной жизни, хотя зачастую 
они проходят при использовании различных 
информационно-коммуникационных технологий, 
например, телефонных звонков или текстовых 
сообщений. 

Это особенно актуально в ситуациях, когда ребенок 
знакомится со злоумышленником через своего коллегу 
или друга и впоследствии подвергается манипуляции, 
чтобы поверить, что агрессор является его любовником – 
форма сексуального насилия, описываемая как «модель 
любовника» в сексуальной эксплуатации детей.

Таким образом, действие, заключающееся в том, 
чтобы попросить ребенка, например, отправить свои 
изображения сексуального характера, является частью 
этой практики

Следовательно, для определения (онлайн) растления 
детей в сексуальных целях необходимы следующие 
элементы:

установление контакта с ребенком;

использование ИКТ, если это происходит в 
Интернете;

намерение соблазнить или совратить ребенка;

побуждение ребенка его к участию в любой 
сексуальной деятельности, любыми средствами, 
как в Интернете, так и в реальной жизни.
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Соблазнение детей в сексуальных 
целях (груминг)  
представляет собой акт установления контакта с ребенком, 
напрямую или с использованием информационно-
коммуникационных технологий, с намерением соблазнить, 
повлиять на него или убедить его участвовать в любой форме 
деятельности сексуального характера, будь то в виртуальной 
или физической среде.

Данная практика может включать развитие доверительных 
отношений, а также прямые или принудительные формы 
запросов – например, просьбы прислать интимные 
фотографии, явные предложения или попытки договориться 
о встрече. Растление детей считается злоупотреблением и 
незаконным деянием вне зависимости от того, происходит 
ли оно только в виртуальной среде, в реальной жизни или 
одновременно в обеих средах, даже если оно не приводит к 
физическому контакту.

Распространение CSAM 

Распространение CSAM (Child sexual abuse material) 
относится к сексуальной эксплуатации в онлайн-среде 
посредством распространения материалов сексуальном 
насилии над детьми. 

Термин «материалы о сексуальном насилии над 
детьми» все чаще заменяет выражение «детская 
порнография». Это связано с тем, что такие материалы, 
в которых фигурируют дети, на самом деле отражают 
форму сексуального насилия, и поэтому их неправильно 
называть «порнографией».

Согласно предложению о пересмотре Директивы 2011/93, 
под материалами сексуальном насилии над детьми, 
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понимаются следующие материалы:

любые материалы, визуально изображающие 
ребенка, совершающего реальные или 
смоделированные действия откровенно 
сексуального характера;

любое изображение половых органов ребенка 
преимущественно в сексуальных целях;

любые материалы, визуально изображающие 
любого человека, выглядящего как ребенок, 
совершающего реальные или смоделированные 
действия откровенно сексуального характера, 
или любое изображение половых органов 
любого человека, выглядящего как ребенок, 
преимущественно в сексуальных целях; 

реалистичные изображения, фоторепродукции 
или представления ребенка, совершающего 
откровенно сексуальные действия, или 
реалистичные изображения половых органов 
ребенка, преимущественно для сексуальных целей;

любой материал, независимо от его формы, 
предназначенный для предоставления советов, 
рекомендаций или инструкций по совершению 
сексуального насилия, сексуальной эксплуатации 
или сексуальных домогательств в отношении 
ребенка.
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Секстинг 

Сексуальная эксплуатация в онлайн-среде 
посредством распространения материалов 
сексуальном насилии над детьми    
включает в себя любую деятельность, связанную с 
производством, распространением, предоставлением, 
продажей, приобретением, хранением или получением 
доступа к материалам, будь то изображения, видеозаписи, 
аудиозаписи или иные формы представления насилия над 
детьми, с использованием Интернета или других цифровых 
технологий.

Материалы о сексуальном насилии над детьми отражают 
реальные акты насилия и служат доказательством 
преступления и средством постоянной повторной 
виктимизации ребенка, поскольку каждый их просмотр, 
распространение или хранение усугубляет пережитую травму.

Эта форма эксплуатации является серьезной и зачастую 
транснациональной, охватывая онлайн-сети, зашифрованные 
платформы и сложные механизмы распространения. Для 
борьбы с ней необходимы специальные правовые и защитные 
меры в соответствии с международными документами, такими 
как Конвенция Лансароте  и Директива ЕС 2011/93.

Секстинг – это согласованные действия, включающие 
сексуальные разговоры, создание и отправку 
изображений сексуального характера, а также обмен 
такими материалами. Если же эти действия совершаются 
без согласия ребенка, секстинг превращается в форму 
злоупотребления. При этом важно учитывать возраст 
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ребенка, вовлеченного в сексуальные действия в 
онлайн-среде.  

Согласно национальному законодательству, возраст 
сексуального согласия составляет 16 лет. Следовательно, 
дети младше 16 лет не могут дать законное согласие на 
сексуальные действия в онлайн-среде. Таким образом, 
любые разговоры сексуального характера, создание или 
обмен материалами сексуального характера с лицом, не 
достигшим 16 лет, считаются формой насилия. 

Изображения сексуального характера с участием 
ребенка младше 18 лет считаются материалами о, 
сексуальном насилии над  детьми. Соответственно, 
любые действия по производству, распространению, 
передаче, предоставлению, продаже, приобретению, 
обмену, использованию или хранению изображений, а 
также иных материалов с откровенным изображением 
сексуальных действий с участием одного или нескольких 
детей или изображений или иных материалов с 
изображением половых органов ребенка, являются 
противозаконными.

Хотя секстинг, вероятно, является наиболее 
распространенной формой создания и распространения 
детьми откровенного сексуального контента, часто 
осуществляемой и подростками и между ними, 
существует и множество форм нежелательного секстинга. 

Этот термин охватывает несогласованные действия, 
такие как получение или распространение изображений, 
видеороликов или сообщений откровенно сексуального 
характера без согласия ребенка, например, со стороны 
знакомых или незнакомцев, стремящихся установить 
контакт, оказать давление или инициировать процесс 
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манипуляции или груминга. 

Секстинг также может выступать формой сексуального 
домогательства между детьми, когда ребенок 
подвергается давлению с целью отправить интимную 
фотографию своему партнеру (девушке/парню) или 
знакомому, а затем это изображение распространяется 
среди других лиц без согласия ребенка.

Секстинг
означает отправку, получение, обмен или распространение 
сообщений, изображений или материалов сексуального 
содержания с использованием цифровых технологий, как 
правило, между подростками.

В контексте защиты прав ребенка, секстинг становится 
серьезной проблемой в случаях, когда:

ребенок не достиг возраста сексуального согласия (то 
есть 16 лет, согласно национальному законодательству);

контент создается, распространяется или получается без 
согласия ребенка (несогласованный секстинг);

материалы содержат изображения ребенка младше 
18 лет. В этом случае они считаются материалами о 
сексуальном насилии содержащими сцены сексуального 
насилия над детьми, а их создание, распространение, 
хранение или использование является противозаконным.

Секстинг также может выступать формой давления 
или домогательства, в том числе в отношениях между 
несовершеннолетними, когда ребенка вынуждают отправлять 
сексуальный контент, который в последствии распространяется 
без его согласия.
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Онлайн-сексуальное насилие в прямом эфире 

Сексуальное насилие над детьми в онлайн-среде в 
режиме реального времени (в прямом эфире) связано 
с сексуальной эксплуатацией детей через проституции, 
эксплуатации посредством вовлечения детей и 
участие в представления сексуального характера, или в 
производство материалов о сексуальном насилии над 
детьми.

Из-за отсутствия четкого правового определения 
этих форм насилия как отдельного преступления, для 
данной области деятельности характерно отсутствие 
возможности адекватного инкриминирования.

Хотя прямое упоминание сексуального насилия над 
детьми в онлайн среде в режиме реального времени 
отсутствует в большинстве ключевых международных 
правовых актов по защите ребенка, важно подчеркнуть, 
что такие действия уже подпадают под действие ряда 
существующих правовых норм, касающихся сексуальной 
эксплуатации и насилию над детьми. 

Так,  подобная незаконная деятельность попадает 
под одно из  определений, которое содержится в 
Факультативном протоколе к Конвенции о правах 
ребенка, касающемуся торговли детьми, детской 
проституции и детской порнографии (2000). В 
соответствии с этим международным документом, 
«детская проституция» определяется как «использование 
ребенка в деятельности сексуального характера за 
вознаграждение или любую иную форму возмещения» 
(статья 2, пункт b). Кроме того, если сексуальное насилие 
над ребенком транслируемое в прямом эфире, будет 
записано и сохранено на каком-либо устройстве, то это 
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может квалифицироваться как преступление, связанное 
с производством материалов, содержащих сцены 
сексуального насилия над детьми.

Такие действия регулируются всеми основными 
международными правовыми документами в данной 
области и рассматриваются в рамках положений о 
детской порнографии. Однако сексуальное насилие 
над детьми в прямом эфире в Интернете, как правило, 
приводит к двойной виктимизации ребенка. С одной 
стороны, он вынужден участвовать в сексуальных 
действиях, как в одиночку, так и с другими лицами, что 
само по себе является формой сексуального насилия. 
С другой стороны, эти действия транслируются в 
режиме реального времени с использованием ИКТ и 
просматриваются удаленно зрителями. 

Часто именно эти зрители выступают инициаторами 
насилия: они заказывают или запрашивают конкретные 
сексуальные действия, дают указания относительно того, 
как должен происходить акт, и во многих случаях платят 
за его осуществление.

Сексуальное насилие над детьми, 
транслируемое в режиме реального времени 
(в прямом эфире)
представляет собой серьезную форму сексуальной 
эксплуатации. В таких случаях ребенка принуждают, 
соблазняют или заставляют участвовать в сексуальных 
действиях перед веб-камерой или другим цифровым 
устройством, а происходящее транслируется в режиме 
реального времени с использованием информационно-
коммуникационных технологий одному или нескольким 
удаленным зрителям. 
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ЦИФРОВОЕ НАСИЛИЕ 
В ОТНОШЕНИИ ЖЕНЩИН И ДЕТЕЙ 
ПОСТОЯННО РАЗВИВАЕТСЯ, ПРИНИМАЯ 
ВСЁ БОЛЕЕ ОПАСНЫЕ 
И РАЗНООБРАЗНЫЕ ФОРМЫ.
МЫ МОЖЕМ ИХ ОСТАНОВИТЬ! 

Сексуальное насилие, транслируемое в прямом эфире, может 
происходить как с записью происходящего, так и без нее. Если 
трансляция сохраняется в виде записи, это квалифицируется 
как производство материалов о, сексуальном насилия над 
детьми, что является преступлением в соответствии со всеми 
основными международными правовыми документами.
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Глоссарий 
в области 
цифрового насилия
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ощ

ущ
ен

ие
 

бе
зо

па
сн

ос
ти

 
и 

ко
нф

ид
ен

ци
ал

ьн
ос

ти
 

в 
ци

ф
ро

во
м

 п
ро

ст
ра

нс
тв

е.
Гр

ум
ин

г в
 он

ла
йн

-
ср

ед
е

•	
Гр

ум
ин

г 
в 

он
ла

йн
-с

ре
де

 –
 э

то
 п

ро
це

сс
, 

пр
и 

ко
то

ро
м

 
вз

ро
сл

ы
й 

ус
та

на
вл

ив
ае

т 
до

ве
ри

те
ль

ны
е 

от
но

ш
ен

ия
 

с 
ре

бе
нк

ом
 

че
ре

з 
И

нт
ер

не
т 

с 
ко

не
чн

ой
 

це
ль

ю
 

се
кс

уа
ль

но
го

 н
ас

ил
ия

. 

•	
Эт

от
 п

ро
це

сс
 м

ож
ет

 в
кл

ю
ча

ть
 в

 с
еб

я 
эм

оц
ио

на
ль

но
е 

об
щ

ен
ие

, 
а 

та
кж

е 
м

ан
ип

ул
яц

ию
и 

ил
и 

уг
ро

зы
. 

А
гр

ес
со

ры
 и

сп
ол

ьз
ую

т 
он

ла
йн

-и
гр

ы
, с

оц
иа

ль
ны

е 
се

ти
, 

м
ес

се
нд

ж
ер

ы
 и

ли
 ч

ат
ы

, 
чт

об
ы

 в
ст

уп
ит

ь 
в 

ко
нт

ак
т 

с 
де

ть
м

и.
 

•	
Гр

ум
ин

г 
м

ож
ет

 п
ри

ве
ст

и 
к 

вс
тр

еч
ам

 в
 р

еа
ль

но
й 

ж
из

ни
 

ил
и 

он
ла

йн
, к

 п
ро

сь
ба

м
 п

ри
сл

ат
ь 

ф
от

ог
ра

ф
ии

 и
 в

ид
ео

 
от

кр
ов

ен
но

 с
ек

су
ал

ьн
ог

о 
ха

ра
кт

ер
а.
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Се
кс

ти
нг

•	
Се

кс
ти

нг
 – 

эт
о 

со
гл

ас
ов

ан
на

я 
де

ят
ел

ьн
ос

ть
, в

кл
ю

ча
ю

щ
ая

 
ра

зг
ов

ор
ы

 с
ек

су
ал

ьн
ог

о 
ха

ра
кт

ер
а,

 с
оз

да
ни

е 
и 

от
пр

ав
ку

 
ин

ти
м

ны
х 

из
об

ра
ж

ен
ий

, а
 т

ак
ж

е 
об

м
ен

 м
ат

ер
иа

ла
м

и 
се

кс
уа

ль
но

го
 с

од
ер

ж
ан

ия
. 

•	
В

 
сл

уч
ае

 
ес

ли
 

по
до

бн
ы

е 
де

йс
тв

ия
 

пр
ои

сх
од

ят
 

бе
з 

со
гл

ас
ия

 
ре

бе
нк

а,
 

се
кс

ти
нг

 
пр

ев
ра

щ
ае

тс
я 

в 
ф

ор
м

у 
на

си
ли

я.
Се

кс
уа

ль
но

е 
на

си
ли

е в
 он

ла
йн

-
ср

ед
е

•	
Се

кс
уа

ль
но

е 
на

си
ли

е 
в 

он
ла

йн
-с

ре
де

 
вк

лю
ча

ет
 

в 
се

бя
 

сл
ед

ую
щ

ие
 

ви
ды

 
де

йс
тв

ий
, 

со
ве

рш
ае

м
ы

х 
с 

ис
по

ль
зо

ва
ни

ем
 и

нф
ор

м
ац

ио
нн

ы
х 

те
хн

ол
ог

ий
:

•	
За

ня
ти

е 
де

ят
ел

ьн
ос

ть
ю

 се
кс

уа
ль

но
го

 ха
ра

кт
ер

а 
с 

ре
бе

нк
ом

, к
от

ор
ы

й 
не

 д
ос

ти
г 

ус
та

но
вл

ен
но

го
 

за
ко

но
м

 в
оз

ра
ст

а 
дл

я 
за

ня
ти

я 
де

ят
ел

ьн
ос

ть
ю

 
се

кс
уа

ль
но

го
 х

ар
ак

те
ра

;

•	
-	З

ан
ят

ие
 д

ея
те

ль
но

ст
ью

 се
кс

уа
ль

но
го

 ха
ра

кт
ер

а 
с 

ре
бе

нк
ом

, к
ог

да
 и

сп
ол

ьз
ую

тс
я 

пр
ин

уж
де

ни
е,

 
си

ла
 и

ли
 у

гр
оз

ы
; и

м
ее

т 
м

ес
то

 з
ло

уп
от

ре
бл

ен
ие

 
пр

из
на

нн
ы

м
 д

ов
ер

ие
м

, в
ла

ст
ью

 и
ли

 в
ли

ян
ие

м
 

на
 р

еб
ен

ка
, в

 то
м

 ч
ис

ле
 в

ну
тр

и 
се

м
ьи

;
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•	
ил

и 
им

ее
т 

м
ес

то
 

зл
оу

по
тр

еб
ле

ни
е 

ос
об

о 
уя

зв
им

ы
м

 п
ол

ож
ен

ие
м

 р
еб

ен
ка

, 
в 

ча
ст

но
ст

и 
в 

си
лу

 
ег

о 
ог

ра
ни

че
нн

ы
х 

ум
ст

ве
нн

ы
х 

и 
ф

из
ич

ес
ки

х 
во

зм
ож

но
ст

ей
 и

ли
 в

 с
лу

ча
е 

ег
о 

за
ви

си
м

ог
о 

по
ло

ж
ен

ия
.

Се
кс

уа
ль

на
я 

эк
сп

лу
ат

ац
ия

 в 
он

ла
йн

-с
ре

де

•	
Се

кс
уа

ль
на

я 
эк

сп
лу

ат
ац

ия
 

де
те

й 
в 

он
ла

йн
-с

ре
де

 
—

 
эт

о 
лю

ба
я 

ф
ор

м
а 

ис
по

ль
зо

ва
ни

я 
ре

бе
нк

а 
в 

се
кс

уа
ль

ны
х 

це
ля

х 
с 

пр
им

ен
ен

ие
м

 и
нф

ор
м

ац
ио

нн
о-

ко
м

м
ун

ик
ац

ио
нн

ы
х 

те
хн

ол
ог

ий
, 

не
за

ви
си

м
о 

от
 

ф
из

ич
ес

ко
го

 
пр

ис
ут

ст
ви

я 
аг

ре
сс

ор
а.

 
Ц

ел
ью

 
та

ко
й 

эк
сп

лу
ат

ац
ии

 
яв

ля
ет

ся
 

из
вл

еч
ен

ие
 

м
ат

ер
иа

ль
но

й,
 

со
ци

ал
ьн

ой
 и

ли
 и

но
й 

вы
го

ды
 к

ак
 с

ам
им

 а
гр

ес
со

ро
м

, 
та

к 
и 

тр
ет

ьи
м

и 
ли

ца
м

и.

Се
кс

уа
ль

на
я 

эк
сп

лу
ат

ац
ия

 
в о

нл
ай

н-
ср

ед
е 

по
ср

ед
ст

во
м 

ра
сп

ро
ст

ра
не

ни
я

•	
Се

кс
уа

ль
на

я 
эк

сп
лу

ат
ац

ия
 в

 о
нл

ай
н-

ср
ед

е 
по

ср
ед

ст
во

м
 

ра
сп

ро
ст

ра
не

ни
я 

м
ат

ер
иа

ло
в 

о 
се

кс
уа

ль
но

м
 

на
си

ли
и 

на
д 

де
ть

м
и,

 в
кл

ю
ча

ет
 в

 с
еб

я 
та

ки
е 

де
йс

тв
ия

, 
ка

к 
пр

ои
зв

од
ст

во
, 

ра
сп

ро
ст

ра
не

ни
е,

 
пе

ре
да

ча
, 

пр
ед

ос
та

вл
ен

ие
, п

уб
ли

ка
ци

я,
 п

ре
до

ст
ав

ле
ни

е 
до

ст
уп

а,
 

пр
од

аж
а,

 п
ри

об
ре

те
ни

е,
 хр

ан
ен

ие
, а

 та
кж

е 
ум

ы
ш

ле
нн

ы
й 
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ма
те

ри
ал

ов
 о 

се
кс

уа
ль

но
м 

на
си

ли
и 

на
д 

де
ть

ми

до
ст

уп
 

к 
та

ки
м

 
м

ат
ер

иа
ла

м
 

с 
ис

по
ль

зо
ва

ни
ем

 
И

нт
ер

не
та

 и
ли

 д
ру

ги
х 

ци
ф

ро
вы

х 
те

хн
ол

ог
ий

.

М
ат

ер
иа

лы
, 

св
яз

ан
ны

е 
с 

се
кс

уа
ль

ны
м

 
на

си
ли

ем
 

на
д 

де
ть

м
и,

 в
кл

ю
ча

ю
т 

лю
бы

е 
ф

ор
м

ы
 п

ре
дс

та
вл

ен
ия

 
(и

зо
бр

аж
ен

ия
, 

ви
де

о,
 а

уд
ио

, 
те

кс
ты

, 
ан

им
ац

ии
 и

ли
 

др
уг

ие
 

ф
ор

м
ат

ы
) 

ре
ал

ьн
ог

о 
ре

бе
нк

а 
ил

и 
ре

бе
нк

а,
 

из
об

ра
ж

ен
но

го
 к

ак
 у

ча
ст

ву
ю

щ
ег

о 
в 

де
йс

тв
ия

х 
ил

и 
си

ту
ац

ия
х 

от
кр

ов
ен

но
 

се
кс

уа
ль

но
го

 
ха

ра
кт

ер
а,

 
не

за
ви

си
м

о 
от

 то
го

, б
ы

л 
ли

 эт
от

 ак
т с

ов
ер

ш
ен

 в
 р

еа
ль

но
й 

ж
из

ни
 и

 в
по

сл
ед

ст
ви

и 
ра

сп
ро

ст
ра

не
н 

в 
И

нт
ер

не
те

.

Се
кс

уа
ль

но
е 

на
си

ли
е 

на
д 

де
ть

ми
, 

тр
ан

сл
ир

уе
мо

е в
 

ре
ж

им
е р

еа
ль

но
го

 
вр

ем
ен

и 
(в

 п
ря

мо
м 

эф
ир

е)

•	
Се

кс
уа

ль
но

е 
на

си
ли

е 
на

д 
де

ть
м

и,
 

тр
ан

сл
ир

уе
м

ое
 

в 
ре

ж
им

е 
ре

ал
ьн

ог
о 

вр
ем

ен
и 

(в
 п

ря
м

ом
 эф

ир
е)

, о
тн

ос
ит

ся
 

к 
си

ту
ац

ии
, к

ог
да

 р
еб

ен
ка

 п
ри

ну
ж

да
ю

т, 
со

бл
аз

ня
ю

т и
ли

 
за

ст
ав

ля
ю

т 
уч

ас
тв

ов
ат

ь 
в 

се
кс

уа
ль

ны
х 

де
йс

тв
ия

х 
пе

ре
д 

ка
м

ер
ой

 (в
еб

-к
ам

ер
ой

 и
ли

 те
ле

ф
он

ом
),  

а 
пр

ои
сх

од
ящ

ее
 

тр
ан

сл
ир

уе
тс

я 
в 

ре
ж

им
е 

ре
ал

ьн
ог

о 
вр

ем
ен

и 
с 

ис
по

ль
зо

ва
ни

ем
 

ин
ф

ор
м

ац
ио

нн
о-

ко
м

м
ун

ик
ац

ио
нн

ы
х 

те
хн

ол
ог

ий
 

од
но

м
у 

ил
и 

не
ск

ол
ьк

им
 

уд
ал

ен
ны

м
 

зр
ит

ел
ям

. 
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