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INTRODUCER

in ultimii ani, dezvoltarea acceleratid a internetului si a
platformelor digitale a favorizat aparitia unor forme noi si tot mai
agresive de violenta impotriva femeilor si copiilor. Anonimatul
perceput Tn mediul online, lipsa unor consecinte imediate si
efectul de dezinhibare digitala contribuie la multiplicarea
comportamentelor abuzive, uneori greu de sanctionat.

Femeile, in special, sunt tinta frecventa a atacurilor cu
caracter sexist, misogin sau sexual, inclusiv in spatiul virtual.
Aceste atacuri pot incepe online, dar escaladeaza adesea
in violenta in viata realda. Noile tehnologii au creat contexte
favorabile pentru perpetuarea violentei bazate pe gen,
adancind si mai mult inegalitatile existente si Tmpiedicand
victimele sa-si exercite pe deplin drepturile fundamentale.

Un obstacol major in recunoasterea si abordarea eficienta a
violentei digitale il constituie lipsa unui limbaj comun. Termenii
utilizati in documente internationale variaza: ,violenta online”,
w~iolenta digitald”, ,cyberviolenta” sau ,violenta facilitata de
tehnologie” (Technology-Facilitated Gender-Based Violence -
TFGBV). Dintre acestia, termenul ,violenta digitalda impotriva
femeilor” este considerat accesibil si incluziv, fiind totodata cel

mai usor de utilizat in contexte educationale si de prevenire.

DE CE ACEST

Acest glosar isi propune sa ofere un cadru clar si coerent
de intelegere a formelor de violenta digitald, cu accent pe
impactul asupra femeilor si copiilor. El reuneste definitii,
exemple si explicatii extrase din cele mai recente recomandari
ale institutiilor internationale relevante — cum ar fi Consiliul
Europei (GREVIO, Comitetul Lanzarote), Raportorii Speciali ai
ONU sau UNFPA.
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Glosarulare un scop educativ si de constientizare. Nu urmareste
sa ofere definitii juridice exhaustive, ci sa sprijine profesionistii
din domeniul social, juridic si educational n identificarea si
intelegerea fenomenului. Printr-o prezentare clara a termenilor,
se faciliteaza recunoasterea formelor de abuz digital si se
contribuie la dezvoltarea de interventii mai eficiente, adaptate
contextului.

IMPORTANT DE RETINUT!

Violenta digitala nu este un fenomen izolat, ci o extensie a
violentei din viata offline. Poate incepe in mediul online si
continua in spatiul fizic — sau invers. in acest sens, intelegerea
conexiunii dintre online si offline este esentiala pentru
combaterea eficienta a violentei bazate pe gen.

Glosarul de fata include atat formele frecvent intalnite de
violenta digitala Tmpotriva femeilor si fetelor, cat si forme
specifice de abuz indreptate impotriva copiilor (fete si baieti),
reflectand complexitatea fenomenului.

VIOLENTA DIGITALA
POATE iINCEPE

IN SPATIUL ONLINE
SI CONTINUAIN
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TERMENI CHE

intelegerea corectd a fenomenului violentei digitale impotriva
femeilor si copiilor necesita clarificarea unor termeni
fundamentali. Acesti termeni reflecta nu doar noile forme de
abuz facilitate de tehnologie, ci si concepte fundamentale
din domeniul drepturilor omului, egalitatii de gen si protectiei
copilului. Totusi, lipsa unei terminologii unificate a creat confuzii
conceptuale si a ingreunat atat identificarea, cat si raspunsul
eficient din partea institutiilor.

Glosarul de fata utilizeaza termeni aliniati cu standardele
internationale promovate de organizatii precum Natiunile Unite,
Consiliul Europei, Institutul European pentru Egalitatea de Gen
(EIGE) si retele globale de advocacy impotriva violentei in baza
de gen. Acesti termeni contribuie la crearea unui limbaj comun,
necesar pentru prevenirea, recunoasterea si combaterea
formelor emergente de violenta facilitate de tehnologie.

De asemenea, definitille de mai jos sunt formulate Tntr-un
limbaj comun, in scopuri educationale si de advocacy. Ele
nu echivaleaza cu definitiile juridice prevazute in legislatiile
nationale, dar sunt aliniate cu standardele internationale in
materie de drepturile omului si egalitate de gen.

Orice act de violenta bazata pe gen care are ca rezultat sau este
susceptibil sa produca vatamari sau suferinte fizice, sexuale,
psihologice ori economice femeilor.

Aceasta poate include amenintari, constrangeri sau privare
arbitrard de libertate, indiferent daca are loc in viata publica
sau privata. Este recunoscuta drept o forma de discriminare si
o incalcare a drepturilor fundamentale ale omului.
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Violenta in bazi de gen impotriva fen

Formadeviolentdindreptata impotriva unei femei pentru ca este
femeie sau care afecteaza femeile in mod disproportionat. Se
manifesta in contexte interpersonale, institutionale, culturale
sau digitale si are la baza inegalitati istorice de putere si roluri
de gen.

| Genul

Constructie sociala care reflecta rolurile, comportamentele,
asteptarile si atributiile pe care o societate le considera adecvate
pentru femei, barbati si alte identitati de gen. Se diferentiaza de
sexul biologic si influenteaza profund experientele de violenta.

Violenta digitali impotriva fem

Orice actdeviolentdain baza de gen, comis, facilitat sau amplificat
prin intermediul tehnologiilor informatiei si comunicatiilor
(TIC), care are ca scop sau efect vatamarea fizica, psihologica,
sexuala sau economica a unei femei. Termenul este preferat
in acest glosar pentru a reflecta atat contextul digital, cat si
caracterul sistemic al violentei.

Violenta online impotriva feme

Termen sinonim cu ,violenta digitald”, folosit frecvent in
discursul public. Este mai accesibil, dar poate fi uneori inteles
restrictiv, ca referindu-se doar la retelele sociale sau spatiul
online vizibil. Include orice act de violenta de gen comis prin
internet, platforme de comunicare sau dispozitive digitale.

Violenta in bazi de gen facilitata de tehn

Termen international utilizat de organizatiille ONU pentru a
desemna violenta de gen comisa, facilitata sau agravata de
utilizarea tehnologiei. Include hartuirea online, urmarirea
digitala, distribuirea imaginilor intime neconsensuale,
amenintarile, deepfake-urile si alte forme emergente de abuz.
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PARTICULARITATILE
VIOLENTEI ONLINE
IMPOTRIVA FEMEILOR
SI FETELOR



Violenta online Tmpotriva femeilor si fetelor este un fenomen
care afecteaza inviolabilitatea vietii personale si siguranta
acestora Tn spatiul virtual. Studiile Tn domeniul indica despre
faptul ca femeile sunt afectate disproportionat de diferite
forme de violenta, comparativ cu barbatii.

Violenta online impotriva femeilor poate include elemente de
sexism, rasism, prejudecati religioase, homofobie si transfobie,
intentiile si motivatiile ce genereaza violenta online fiind diferite
in fiecare caz. Motivatiile cele mai frecvente in cazuri de violenta
online impotriva femeilor sunt intentia agresorilor de a expune
o persoana la umilire, frica, razbunare, constrangere.

Principalii factori care diferentiaza violenta online de alte
forme de violenta sunt:

D Anonimitatea - persoana abuzivd poate rdmane
necunoscutd pentru victimad;

D Realizarea actiunilor la distanta - abuzul poate fi comis

fara contact fizic cu victima, de oriunde;

Caracterul automat - actiunile abuzive comise cu

utilizarea tehnologiilor necesitd mai putin timp si efort

pentru realizarea lor;

Accesibilitatea - varietatea si accesibilitatea tehnologiilor

le face usor de utilizat de catre agresori;

Impunitatea — abuzatorii pot adesea scdpa de pedeapsd

sau ar putea sa nu fie atrasi la rdspundere pentru actiunile

comise in mediul online;

Caracterul de propagare si perpetui - textele si

imaginile pot fi multiplicate si pot fi accesate pentru o

perioaddlungd de timp sau pentru o perioadd nedeterminatd.

o/

oY

o/

Si pe de alta parte, exista un alt factor ce vizeaza direct
femeile si fetele care in multe cazuri nu vorbesc sau/si nu
raporteaza astfel de situatii.
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De obicei, acest lucru se intampla din cauza ca:

D Nu cunosc cd ceea ce li se intdmpld este un grav atac
la intimitate, viatd personald, libertate de manifestare,
confidentialitate sau sigurantd emotionald, fizicd, sexuald.

D Simt rusine, vind, frustrare, fricd, neincredere de a vorbi
sau de a cere ajutor.

D Se simt vulnerabile in fata persoanei agresoare care le
amenintd sau ameninta la viata si integritatea persoanelor
apropiate.

D Cred ca vor anticipa escaladarea situatiei dacd nu vor
povesti sau cere ajutor.

D Nu sunt informate referitor la ceea ce ar putea face.

Continuum violentei online — offline: noi forme ale aceleiasi
violente

CONTINUUM VIOLENTE! ONLINE - OFFLINE:
NOI FORME ALE ACELEIASI VIOLENTE

Violenta online nu ar trebui considerata ca o forma separata de
violenta, dar este o reprezentare continua si interconectata a
violentei pe care femeile o traiesc in offline. Asadar, in contextul
actual, cand activitatea in spatiul virtual este interconectata
cu cea de zi cu zi, violenta impotriva femeilor a ajuns sa fie o
extensie a evenimentelor insotite de violenta din viata de zi cu
zi a femeilor si fetelor.

Odata cu dezvoltarea tehnologiilor, apar noi forme de sexism
si misoginie, care pot fi initiate in online si continua in offline
sau viceversa. Violenta impotriva femeilor poate incepe de
exemplu, ca hartuire sexuala, pe strazile publice, ca agresiune
fizica comisa de partenerulintim si se poate transfera in online,
de exemplu continudnd cu amenintari privind distribuirea
imaginilor intime sau neconsensuale ale femeii. Ori, violenta
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poate incepe pe retele de socializare, prin hartuire online sau
extorcare sexuala, si poate continua cu comiterea unui viol sau
altor actiuni cu caracter sexual In mediul offline.

in multe cazuri, violenta in bazi de gen e intensificatd in mediul
virtual din cauza anonimatului, posibilitatii de a comite abuzul
de oriunde, precum si posibilitatea de raspandire rapida a
continuturilor in online.

Toate formele deviolentain baza de genfata de femeiauincomun
acelasi lucru: sunt forme de constrangere, abuz, agresivitate
comisa cu scopul de a controla, limita sau constrange o femeie,
a-i reduce din statut, oportunitati si de a facilita si consolida
privilegii barbatilor.

FEMEILE SUNT
AFECTATE
DISPROPORTIONAT

DE DIFERITE FORME DE
VIOLENTA, COMPARATIV
CU BARBATII.

5 QA

ASPECTE CE VIZEAZA TERMINOLOGIA
IN CAZURI DE VIOLENTA ONLINE

Violenta impotriva femeilor reprezinta o forma de discriminare
si o Incalcare a drepturilor fundamentale ale omului, conform
Conventiei pentru Eliminarea Tuturor Formelor de Discriminare
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si altor instrumente internationale si regionale. Aceasta include
violenta bazata pe gen, adica actele de violenta indreptate
impotriva femeilor exclusiv din cauza faptului ca sunt femei,
sau care afecteaza disproportionat femeile.

Articolul 1 din Declaratia pentru Eliminarea Violentei impotriva
Femeilor subliniaza ca violenta impotriva femeilor include orice
act de violenta bazata pe gen care poate cauza sau poate
conduce la daune fizice, sexuale sau psihologice, precum si
suferinta, inclusiv amenintari, coercitie sau privarea arbitrara
de libertate, indiferent daca aceste acte au loc in viata publica
sau privata.

in ceea ce priveste violenta online Impotriva femeilor, aceasta
se refera la orice act de violenta bazata pe gen care e comis
cu utilizarea tehnologiilor informatiei si comunicatiilor (TIC),
precum a telefoanelor mobile, internetului, retelelor sociale
sau e-mailului, indreptate Tmpotriva unei femei doar din
cauza statutului ei de femeie sau care afecteaza femeile
intr-o masura disproportionata.

in definitiile propuse ale formelor de violentd, am prioritizat
recomandarile incluse in cele mai recente surse dezvoltate la
acest subiect, lista carora o puteti gasi In Anexa nr. 1.

VIOLENTA iMPO _
FEMEILOR REPREZINTA
O FORMA DE
DISCRIMINARE

S1 OINCALCARE A
DREPTURILOR OMULUL.

5 QA
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FORME DE
VIOLENTA ONLINE
IMPOTRIVA FEMEILOR
S| FETELOR



Recomandarile Comitetelor si institutiilor internationale
delimiteaza mai multe forme ale violentei online impotriva
femeilor si fetelor.

Din cauza evolutiei rapide a tehnologiilor, inclusiv a inteligentei
artificiale, domeniulviolentei online, inclusiv formele violentei
online sunt in continua schimbare. Astfel, in prezent nu exista
categorii prestabilite ale violentei online, existand diverse
abordari in clasificarea acestora.

Violentaonline fatda de femeiinclude incalcariale inviolabilitatii
vietii personale, actiuni de urmarire, hartuire, discurs de ura
in baza de gen, distribuirea continutului personal fara acordul
persoanei, abuz sexual bazat pe imagini, hacking, furt de
identitate, violenta directa.

in cele ce urmeaza, vor fi definite principalele forme si categorii
de violenta online comise Tmpotriva femeilor si fetelor.

Desi au un nivel de gravitate diferit, nu implica neaparat
o solutie juridica penala, ci pot fi abordate prin masuri de
prevenire, educationale sau alte masuri de protectie.

CATEGORIA 1
HARTUIREA Cl

Hartuirea cibernetica este cea mai predominanta forma de
violenta online si presupune un comportament persistent
si repetat directionat impotriva unei persoane, care are
scopul de a provoca o suferintda emotionala severa si, adesea,
amenintare cu violenta fizica.

Hartuirea cibernetica poate fi comisa printr-un sir de actiuni
precum:
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@ Expedierea mesajelor nedorite cu continut sexual explicit
prin e-mailuri sau mesaje;

@ Avansuri ofensatoare pe retelele de socializare si alte
platforme;
@ Amenintari cu violenta fizicd sau sexuald;

@ Discursuri de ura, adicd limbaj care denigreaza, insulta,
amenintd sau vizeazd o persoand pe baza identitatii sale
de gen sau altor tradsdturi (precum orientarea sexuald sau
dizabilitatea).

CBuIIying cibernetic Q)

Bullying-ul cibernetic reprezinta o forma de abuz specifica
adolescentilor si tinerilor adulti si presupune o conduita
persistenta si repetata orientata impotriva unei persoane, cu
scopul de a cauza suferinta emotionala severa si adesea o frica
de vatamare fizica. Apare cu scopul de a incdlca demnitatea
acelei persoane si poate include solicitari adresate victimei
de favoruri sexuale sau orice cerere nedorita, cu scopul de
a crea un mediu intimidant, ostil, degradant, umilitor sau
ofensator pentru victima.
4

BULLYING-UL CIBERNETIC ¢

reprezintd orice forma de presiune, agresiune, hartuire, santaj, insulta,
denigrare, defdimare, furt de identitate, realizatd in mod repetat prin
intermediul tehnologiilor informationale si de comunicare din cauza
criteriilor de gen si altor factori (rasd, dizabilitate, orientare sexuald),

scopul cdreia este de a izola, ataca, a lua in derddere un copil sau un
grup de copii. Aceste actiuni pot incepe online si continua offline, pot
incepe offline si continua online, pot fi comise de cdtre o persoanad
sau un grup de persoane necunoscut victimei ori pot fi comise de
catre o persoand sau un grup de persoane cunoscut victimei.
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CFlaming Q)

Flaming-ul este o forma de comunicare online ,agresiva,
ostila, cu un limbaj plin de vulgaritati”, care se caracterizeaza
prin ,insulte” sau semne cu o conotatie negativa cum ar
fi litere mari si semne de exclamare”. Aceasta presupune
folosirea deliberata a injuraturilor sau a unui limbaj ofensator
pentru a exprima afirmatii emotional incarcate sau contrare,
de obicei pentru a starni un raspuns din partea unui alt
utilizator online. Acest termen apare cel mai frecvent in lucrari
academice, unde este adesea considerat un termen general
pentru trolling, bullying-ul cibernetic si hartuirea cibernetica.

Exista putine mentiuni ale flaming-ului in politicile sau legile
nationale. Acesta tinde sa apara n contextul discutiilor
online despre subiecte controversate (de exemplu, de natura
politica, sociald, culturald sau religioasd). Poate avea naturad
misoginista si este adesea indreptat impotriva femeilor cu
amenintari si/sau fantezii de viol sau alte forme de violenta
sexuala.

FLAMING-UL -'

este un comportament online in care o persoand publicd mesaje
sau comentarii extrem de provocatoare, adesea pline de insulte
sau atacuri, cu scopul de a stdrni reactii emotionale puternice sau
conflicte. Desi nu toate comportamentele de trolling sunt flaming,
acesta din urma este o forma mai intensad de trolling, caracterizata
printr-un comportament agresiv sau furios, care poate duce la
escaladarea unei dispute online. A face afirmatii emotionale sau

contrare cu un scop instrumental inseamnd sa folosesti un discurs
sau declaratii care sunt incdrcate emotional sau care contrazic alte
puncte de vedere, dar cu intentia de a influenta sau manipula o
situatie sau perceptie. Aceste afirmatii pot fi folosite pentru a atrage
atentia asupra unei teme, pentru a provoca o reactie emotionald, sau
pentru a incuraja un anumit comportament sau actiune, de obicei in
scopuri strategice, politice sau de manipulare.
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( Trolling

Trolling-ul este un comportament online prin care o persoana
posteaza sau comenteaza intentionat pentru a ,provoca”
reactii, adica pentru a starni deliberat un conflict sau o reactie
emotionala. De obicei, acestia nu sunt de acord cu opiniile
unei persoane sau ale unui grup si incearca sa-i discrediteze,
umileasca sau sa-i pedepseasca. Acest comportament poate
include si discursul instigator la ura — atacuri personale care
vizeaza pe cineva din cauza rasei, culturii, religiei, genului,
orientarii sexuale sau dizabilitatii.

Trollii pot incuraja, de asemenea, mentalitatea de ,grup”,
determinand si alte persoane sa se alature atacului, ceea ce
duce la o amplificare colectivda a comportamentului abuziv.

Adesea, trolliifolosesc un numefals sauramananonimi,ceeace
le permite sa faca afirmatii fara a-si asuma responsabilitatea.
Acest anonimat le ofera un sentiment de putere si ii face mai
putin precauti decat ar fi intr-o interactiune fata in fata. Acest
aspect ingreuneaza identificarea persoanei care a postat sau
comentat mesajul ofensator.

in plus, trollii tind s& minimizeze impactul comportamentului
lor, sustinand ca persoana vizata reactioneaza exagerat. Pot
spune ca ,a fost doar o gluma” sau ca victima ,trebuie sa fie
mai rezistentd”. Acest tip de reactii poate face ca persoana
vizata sa se simta si mai rau.

Este adesea cunoscuta drept o forma de hartuire cibernetica,
ce poate presupune implicarea altor persoane in discutii
despre unele subiecte in mediul online. Aceasta presupune
publicarea unor materiale in numar mare, inclusiv a unor
mesaje cu caracter agresiv. Trolling-ul deseori are loc pe
platforma online unde sunt incurajate discutiile. Termenul de
gendertrolling este utilizat pentru a se referi la insulte bazate
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pe gen, limbaj licentios, amenintari cu moartea sau violul,
realizate de un grup coordonat de trolli pentru a umili femeile,
in special pe acelea care isi exprima opiniile Tn spatiul online.

in cazurile de ,trolling” fiptuitorii de obicei sunt persoane
anonime, necunoscute victimei. Gendertrolling este un
termen utilizat pentru a se referi la insulte, limbaj lincentios,
amenintari cu comitereaviolentei fizice sau de natura sexuala,
cu scop de a umili femeile, Tn special femeile care isi exprima
opiniile Tn mediul online.

in literatura de specialitate nu existd un consens cu privire la
ceea ce constituie trolling-ul. Majoritatea studiilor confirma
ca trolling-ul este realizat cu intentii daunatoare. Unele studii
sugereaza ca trolling-ul ar putea fi considerat o forma de
cyberbullying atunci cand include amenintari care ar putea
dauna victimei, iar altele clasifica trolling-ul drept un tip
de bullying online, de obicei realizat anonim. Trolling-ul de
obicei nu are o intentie specifica, ceea ce il face diferit de
cyberbullying.

Trolling-ul consta Tn postarea de mesaje, incarcarea de
imagini sau videoclipuri si crearea de hashtaguri cu scopul de
a deranja, provoca sau incita la violenta Tmpotriva femeilor si
fetelor.

Mai multe cercetari subliniaza ca trolling-ul poate include
trasaturi precum agresivitatea, inselaciunea si perturbarea
unei comunitati sau conversatii online.

in unele cercetiri, trolling-ul este descris ca o forma de
comportament antisocial online, avand un impact negativ
asupra celor implicati, dar fara o motivatie personala clara,
precum razbunarea sau obtinerea unor castiguri personale.
Trolling-ul este, prin urmare, un fenomen mai complex si
poate varia de la o distractie nevinovata pana la o forma
toxica de comportament online cu scopuri distrugatoare.

18 GLOSAR DE TERMENI «



TROLLING-UL

constd in postarea de mesaje, incdrcarea de imagini sau videoclipuri
si crearea de hashtaguri cu scopul de a deranja, provoca sau
incita la violentd impotriva femeilor si fetelor. Mai multe cercetari
subliniaza cd trolling-ul poate include trasaturi precum agresivitatea,

inseldciunea si perturbarea unei comunitdti sau conversatii online. In
unele cercetari, trolling-ul este descris ca o forma de comportament
antisocial online, avdnd un impact negativ asupra celor implicati, dar
fard o motivatie personala clard, precum razbunarea sau obtineread
unor c@stiguri personale. Trolling-ul este, prin urmare, un fenomen
mai complex si poate varia de la o distractie nevinovata pand la o
forma toxicad de comportament online cu scopuri distrugatoare.

CDiscursuI de ura bazat pe gen Q)

Discursul online de ura este un termen umbreld folosit
frecvent pentru a descrie orice forma de calomnie sau
remarci ofensatoare indreptate catre un alt utilizator folosind
tehnologia informatiei si comunicatiilor (TIC), inclusiv pe
platformele de socializare, aplicatiile de mesagerie si
site-urile de discutii. Platformele de socializare online, in
special, au demonstrat ca extind mijloacele agresorilor de
a trimite mesaje denigratoare catre utilizatori cunoscuti sau
necunoscuti.

Atacurile la adresa unei persoane sau unui grup sunt
motivate, in mare parte, bazate pe una sau mai multe dintre
trasaturile lor personale, cum ar fi rasa, etnia, identitatea de
gen, orientarea sexuala, nationalitatea sau religia.

Discursul de ura online e un termen larg care se refera la toate
tipurile de comportament care implica publicul la violenta
sau ura indreptatda Tmpotriva unui grup de persoane sau a
unui membru al unui astfel de grup definit in baza criteriilor
de rasa, culoare, religie, etnie, etc.
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Discursul de ura online care vizeaza femeile implica de obicei
comentarii sexualizate de obiectificare ori despre corpul
femeilor, precum si comentarii degradante si amenintari
cu violenta, frecvent provenind din partea membrilor
comunitatii. Definitia discursului de ura online din Codul de
conduita al UE nu mentioneaza genul, sexismul sau misogenia,
concentrandu-se in mare parte pe rasism si xenofobie.

DISCURSUL DE URA BAZAT PE GEN '

este definit ca fiind continut postat si distribuit prin mijloacele TIC,
care:

@ este plin de ura fotd de femei si/sau fete din cauza genului lor
sau din cauza unei combinatii intre gen si alti factori (de exemplu,
rasd, varstd, dizabilitate, sexualitate, etnie, nationalitate, religie
sau profesie);

@ raspandeste, incita, promoveaza sau justifica ura pe baza

genului sau din cauza unei combinatii intre gen si alti factori
(de exemplu, rasd, varstd, dizabilitate, sexualitate, etnie,
nationalitate, religie sau profesie).

Aceasta poate include si postarea si distribuirea prin mijloacele TIC
de continut violent care portretizeazd femeile si fetele ca obiecte
sexuale sau tinte ale violentei. Acest continut poate fi trimis in privat
sau public si este adesea directionat cdatre femei care ocupd roluri
vizibile public.

Actele pot:

incepe online si continua offline;

incepe offline si continua online;

pot fi comise de o persoand necunoscutad / un grup de persoane
necunoscute victimei;

pot fi comise de o persoand sau un grup de persoane cunoscute
victimel.
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CATEGORIA 2
DISTRIBUIREA NE
A IMAGINILOR IN

Abuzul cu imagini intime neconsensuale consta in crearea
si/sau distribuirea fara consimtamant, de regula in mediul
online, a imaginilor sau videoclipurilor intime, private sau de
naturd sexuald. Aceste materiale pot fi obtinute atat cu, cat
si fara acordul persoanei care apare in ele. Termenul include,
de asemenea, crearea si raspandirea de continut fals sau
deepfake, precum si alte forme de violenta bazate pe imagini,
cum ar fi voyeurismul digital si cyber flashing.

Aceste actiuni sunt adesea denumite ,pornografie de
razbunare”. Totusi, literatura de specialitate descurajeaza
utilizarea acestui termen, deoarece asocierea abuzului cu
imagini intime neconsensuale cu termenul ,pornografie”
poate sugera in mod eronat existenta unui consimtamant sau
a unei legitimitati, ceea ce nu reflecta corect natura abuzului
si gravitatea prejudiciilor cauzate victimelor.

Fenomenul poate fi perceput ca un continuum al abuzului
sexual, alaturi de alte forme de violenta sexuala, cum ar fi
intimidarea, santajul sexual, amenintarile cu violenta, care pot
fi comise atat in mediul virtual, cat si offline. Aceasta forma
de violenta sexuala afecteaza autonomia sexuala, identitatea
si integritatea femeilor. Desi este mai frecvent comis online,
abuzul cu imagini intime neconsensuale poate avea loc
si offline, de exemplu, prin distribuirea neconsensuala a
imaginilor intime Tn format tiparit.

Aceasta forma de violentd apare frecvent in relatiile de
cuplu, fiind comisa, de obicei, de catre un fost partener care
produce imagini sau videoclipuri in timpul relatiei intime si
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le foloseste ulterior pentru a rusina si umili victima, avand
adesea ca scop razbunarea pentru incheierea relatiei.

ABUZUL PRIN DISTRIBUIREA NECONSENSUALA !

A IMAGINILOR INTIME

@ implica distribuirea prin intermediul tehnologiilor informatiei Si
comunicatiilor (TIC) sau amenintarea cu distribuirea prin aceste
mijloace a imaginilor/videoclipurilor intime sau private ale unei
femei sau fete, fard consimtamantul persoanei vizate.

@ Imaginile/videoclipurile pot fi obtinute fard consimtamant,
manipulate fard consimtdmant sau obtinute cu consimtamant,
dar distribuite fard consimtamant. Motivatiile frecvente includ
sexualizarea victimei, provocarea de prejudicii victimei sau

afectarea negativa a vietii acesteia.

Aceste actiuni pot:

incepe online si continua offline;

incepe offline si continua online;

fi comise de o persoand necunoscuta victimei;

fi comise de o persoand care are sau a avut o relatie (intima)

cu victima.

(cyberflashing Q)

Cyberflashing-ul consta in trimiterea de imagini sexuale,
nesolicitate prin intermediul aplicatiilor de fintalniri/dating
sau de mesaje, texte sau utilizarea tehnologiilor Airdrop sau
Bluetooth.

McGlynn si Johnson (2020) au introdus termenul de
~cyberflashing” pentru a evidentia paralelele dintre trimiterea
de imagini nesolicitate cu organe genitale masculine si
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expunereaindecentd (cunoscuta sub denumireade ,flashing”).
in timp ce ,flashing”-ul, adic barbatii care isi expun organele
genitale ca forma de exhibitionism (Oswald et al., 2019), poate
descrie multe dintre situatiile Tn care tinerii primesc astfel de
imagini nesolicitate, discutiile din grupurile noastre de focus
au relevat si mai multe exemple care depasesc acest context
— de exemplu, colegi care trimit imagini nesolicitate cu organe
genitale ca o forma de initiere a unui schimb de imagini cu
continut sexual sau pentru a intari legaturile de prietenie
(,lad bonding”), cu scopul de a-si impresiona prietenii.

Cyberflashing — o alta forma de a hartuire online cu caracter
sexual si se intampla atunci cand sunt expediate nesolicitat
imagini reprezentand organe genitale.

CYBERFLASHING-UL !

este distribuirea neconsensuald de imagini sau videoclipuri cu
continut sexual explicit prin intermediul tehnologiei. Aceasta forma
de violentd sexuald online deseori este orientatd impotriva femeilor
pe aplicatii de dating. Cu toate acestea, asta se poate intampla si'in
raport cu unii copii.

Cyberflashing este perceputd ca o forma de exploatare sexuala care
cauzeazd victimei impact emotional puternic, determindnd-o sa se
simtd vulnerabild sau tulburatd. De reguld, tinteste persoane dupa
criteriul de sex, gen sau orientare sexuala.

CUpskirting Q)

Upskirting-ul este o forma de abuz sexual bazat pe imagini,
care implica realizarea unei fotografii sau a unui videoclip
sub fusta sau hainele unei persoane, fara consimtamantul
acesteia.

De obicei, acest act se desfasoara in locuri publice, adesea
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aglomerate, ceea ce face mai dificila detectarea infractorului.

Persoana care comite acest act poate utiliza diverse
dispozitive, precum telefoane mobile sau camere ascunse,
pentru a captura imagini intime, fara ca victima sa fie
constienta de ceea ce se intampla.

Upskirting-ul are o componenta de abuz de gen, deoarece
este adesea directionat catre femei si fete, fiind un mod de a
le obiectifica si de a le reduce la simple corpuri sexualizate.

Acest fenomen poate avea efecte devastatoare asupra
victimelor, care pot experimenta umilinta, anxietate, stres si
chiar depresie, mai ales atunci cand imaginile sunt distribuite
pe internet sau in cercuri sociale, provocand un impact
negativ asupra reputatiei si sigurantei lor.

Fenomenul a inceput sa capete mai multa atentie in ultimele
decenii, iar multe tari au Tnceput sa introduca legi specifice
pentru a combate upskirting-ul.

De asemenea, acest abuz a fost subiectul unor campanii
publice si a fost adus in atentia activistilor, mass-media si
legiuitorilor din diverse colturi ale lumii.

Cu toate acestea, In multe locuri, legile existente nu sunt
suficient de clare sau nu acopera toate formele de abuz
digital, ceea ce face ca acest fenomen sa fie adesea greu de
combatut.

Upskirting-ul este considerat o forma de violenta sexuala si
este o incalcare grava a intimitatii si a dreptului unei persoane
la demnitate si respect.

Acest fenomen subliniaza un abuz de putere de gen, in care
agresorii isi exercita controlul asupra victimelor prin invadarea
spatiului lor personal Tntr-un mod umilitor si abuziv.
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UPSKIRTING-UL

este actul de a realiza o fotografie sau un videoclip sub fusta sau
hainele unei persoane, fard consimtamantul acesteia, cu intentia

de a obtine satisfactie sexuald sau de a provoca umilire, stres sau
alarmare. Este o formd de abuz sexual bazat pe imagini, care se
desfdsoard adesea in locuri publice aglomerate si vizeaza in mod
frecvent femeile si fetele. Fenomenul reprezintd o incalcare grava o
intimitdtii si drepturilor fundamentale ale victimei.

(Downblousing Q)

Downblousing-ul este un fenomen similar cu upskirting-ul,
dar implica capturarea unei imagini sau a unui videoclip sub
bluza, camasa sau top al unei persoane, fara consimtamantul
acesteia, cu scopul de a obtine satisfactie sexuald sau de a
provoca umilinta, stres sau disconfort. Acesta se refera la
realizarea unor fotografii sau filme care vizeaza zone intime
ale corpului unei persoane, de obicei intr-un mod furtiv sau
ascuns, fara ca victima sa fie constienta de actiune.

Downblousing-ul se manifestd in principal Tn locuri publice,
dar poate aparea si in alte contexte in care victimele nu sunt
protejate. Aceasta practica este adesea realizata cu ajutorul
telefoanelor mobile sau al altor dispozitive care permit
realizarea de imagini fara ca agresorul sa fie observat.

La fel ca si in cazul upskirting-ului, downblousing-ul este o
forma de abuz sexual bazat pe imagini care are un impact
major asupra victimelor. Femeile sunt cele mai frecvent tinte
ale acestui tip de comportament, iar efectele asupra acestora
pot fi devastatoare. Victimele pot simti o pierdere a intimitatii,
un sentiment de umilire si o vulnerabilitate crescuta, mai ales
daca imaginile sunt distribuite in mod public sau pe retelele
sociale.
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Acest fenomen reflecta un abuz de putere de gen, in care
corpul unei femei este obiectificat si expus intr-un mod
nedorit si invaziv. Downblousing-ul subliniaza lipsa de respect
pentru autonomia si intimitatea femeilor si constituie o forma
de violenta sexuala care ar trebui reglementata si combatuta.
De asemenea, ca si in cazul upskirting-ului, exista o presiune
tot mai mare asupra legiuitorilor si autoritatilor pentru a
introduce legislatii clare si eficace care sa combata acest tip
de abuz.

in multe t&ri, downblousing-ul este considerat o incilcare a
drepturilor fundamentale ale persoanelor si este sanctionat
in cadrul legilor care protejeaza intimitatea si demnitatea
oamenilor. Totusi, in unele jurisdictii, exista lacune legislative,
ceea ce face ca aceasta practica sa fie mai greu de sanctionat,
motiv pentru care activistii si organizatiile de protectie a
drepturilor femeilor continua sa militeze pentru masuri mai
ferme si mai eficiente.
4

DOWNBLOUSING-UL °

este actul de a face o fotografie sau un videoclip sub bluza, camasa
sau topul unei persoane, fard consimtamantul acesteia, cu scopul de
a obtine satisfactie sexuald sau de a provoca umilire si stres. Este

o formd de abuz sexual bazat pe imagini, care vizeazd in special
femeile si poate avea loc in locuri publice, fiind o incalcare grava o
intimitatii si demnitdtii victimei.

CATEGORIA 3 ,
INGALCAREA INVIOLABILITATI!
VIETII PRIVATE

Multe forme de violenta online reprezintda o Tincalcare

26 GLOSAR DE TERMENI + VIOLENTA DIGITALA




a inviolabilitatii vietii private. Aceasta poate presupune
obtinerea ilegald, furtul ori manipularea informatiilor private
ale unei persoane, cautarea si distribuirea datelor personale
(,,doxing”), sau asa actiuni precum este ,,cyberstalking” sau
»extorcarea sexuald”.

CUrmérirea online (cybers

Cyberstalking-ul este o forma de urmarire realizata prin
mijloace electronice sau digitale. Aceasta consta intr-
un comportament persistent si sistematic, caracterizat
prin incidente repetate. Actiunile de urmarire online pot fi
desfasurate in diverse moduri, dar scopul comun al acestora
este de a submina sentimentul de siguranta al victimei.
Agresorii pot folosi informatii personale despre victima pentru
a o ameninta sau intimida, iar mesajele repetate si nedorite
cu caracter ostil sau amenintator pot fi trimise constant.
Aceasta forma de violenta online implica comportamente
repetate si intruzive care pot provoca frica victimelor.

in cazurile de violentd domestic4, agresorii pot instala sisteme
de monitorizare GPS pe vehiculele victimelor, pot implementa
software de localizare pe telefoanele acestora si pot urmari
obsesiv locatiile acestora prin intermediul retelelor sociale
(check-in-uri, fotografii sau alte actualizari).

Urmarirea in scop de hartuire online, facilitata de tehnologie,
denumita si cyberstalking, reprezinta un comportament
amenintator ce consta In urmarirea repetata a unei persoane,
implicarea 1ntr-o comunicare nedoritd cu aceasta sau
informarea victimei ca este urmarita. Aceasta poate include
urmarirea fizica a victimei, aparitia la locul de munca sau la
activitatile sportive sau educationale ale acesteia, precum si
urmarirea acesteia in mediul virtual (camere de chat, site-uri
de socializare etc.). Comunicarea nedorita implica urmarirea
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constanta a victimei prin orice mijloace de comunicare
disponibile, inclusiv prin instrumente de comunicare moderne
si dispozitive TIC.

Aceste actiuni sunt comise prin intermediul tehnologiilor
informationale si de comunicare pentru a hartui, intimida,
persecuta, spiona sau initia unele comunicari sau contacte
nedorite, angajandu-se in comportamente daunatoare care
fac ca victima sa se simtda amenintatd, stresata sau nesigura
in orice fel.

Urmarirea online poate include urmatoarele actiuni:

@ Expedierea e-mailurilor, mesajelor text sau unor mesaje
instant care sunt ofensatoare sau amenintdtoare;

@ Urmarirea, vizualizarea paginilor, spionarea unei persoane
prin intermediul tehnologiilor;

@ Publicarea unor comentarii jignitoare in adresa unej
persoane in online;

@ Distribuirea unor imagini intime sau a videourilor unei
persoane in internet.

URMARIREA ONLINE (CYBERSTALKING-UL)

impotriva femeilor si fetelor presupune acte intentionate si repetate
indreptate impotriva acestora din cauza genului lor sau din cauza
unei combinatii de factori precum genul si altele (de exemplu, rasa,

varstd, dizabilitate, sexualitate, profesie sau convingeri). Acesta se
comite prin utilizarea mijloacelor TIC, cu scopul de a hartui, intimida,
persecuta, spiona sau stabili comunicdri sau contacte nedorite,
implicdnd comportamente ddundtoare care fac victima sa se simta
amenintatd, deranjatd sau nesigurd in orice mod.
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Actele pot:

sd inceapd online si sa continue offline;
sd inceapd offline si sa continue online;

sd fie comise de o persoand necunoscutad victimei;
sd fie comise de cineva cunoscut victimei sau care se afla/ se
afla intr-o relatie intimd cu victima.

(Extorcarea sexuala Q)

Extorcarea sexuala reprezintd amenintarea cu raspandirea
de imagini sau alte reprezentari cu caracter sexual ale unei
persoane, in schimbul unor beneficii de ordin material (bunuri,
dreptul asupra acestora, dreptul de a savarsi unele actiuni cu
caracter patrimonial) sau solicitari de natura sexuala (de a
transmite alte reprezentari cu caracter sexual, de a intretine
acte sexuale cu faptuitorul, etc.).

Motivatia agresorului poate fi razbunarea, umilirea sau castigul
financiar. De obicei, aceasta forma de violenta este comisa
de catre un fost partener al victimei imaginile careia sunt
postate pe retele de socializare sau continut pentru adulti.
Continut cu carevictima e amenintata ca ar puteafi distribuite
implica imagini private si video, care ar fi putut fi expediate
partenerului, Tnsa fara a aproba distribuirea acestora.

Extorcarea sexuala este o forma de exploatare sexuala si
coruptie prin constrangere, reprezentativa pentru cazurile
in care persoanele sunt solicitate sa realizeze unele favoruri
sexuale in schimbul indeplinirii unei functii.

in aceste cazuri, persoana aflati intr-o pozitie de decizie
sau cu autoritate abuzeaza de puterea si pozitia sa pentru
a obtine, prin santaj, o activitate sexuala nedorita din partea
altei persoane, in schimbul unui serviciu, bun, acces la o
resursa pe care o gestioneaza, conduce sau asupra careia
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ia decizii. Acest fenomen mai este cunoscut Tn literatura
de specialitate ca si ,,sex transactional”, ,,hartuire sexuald”,
,,servicii de naturad sexuald”

EXTORCAREA SEXUALA .'

se referd la utilizarea tehnologiilor informationale si de comunicatie
pentru a santaja o victimd prin amenintarea cu dezvaluirea imaginilor
sale intime, cu scopul de a o constrdnge sa trimitd alte fotografii Si
materiale video sau sd participe la acte sexuale.

Termenul este utilizat atdt in contextul exploatdrii sexuale pentru
obtinerea accesului la anumite functii, cat si in contexte relationale,
cand motivatia agresorului poate fi rdézbunarea, umilirea sau castigul
financiar. In astfel de cazuri, exploatarea nu presupune neaparat
abuzul de putere sau de pozitia sociald a persoanei.

CDoxing Q)

Termenul ,Doxing” se refera la publicarea informatiilor
private identificabile despre o persoana fara consimtamant,
cu intentia de a expune femeia in ,lumea reald” pentru
hartuire si/sau alte scopuri.

Aceasta include situatiile Tn care informatiile si datele
personale recuperate de catre un agresor sunt facute publice
cu intentie negativa, incalcandu-se clar dreptul la intimitate.

Doxing-ul (sau doxxing-ul) este o forma de hartuire online
care consta In cautarea si distribuirea de informatii private
pe internet cu scopul de a expune public si a umili persoana
vizatd. Acest tip de abuz este adesea insotit de alte forme
de hartuire, cum ar fi distribuirea neconsensuala a imaginilor
intime.

Fiind o forma de hartuire, doxing-ul afecteaza in mod
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disproportionat femeile, in special pe cele din grupuri
minoritare.

Cercetatorii au identificat mai multe forme de manifestare
a doxing-ului, inclusiv dezvaluirea identitatii reale a unei
persoane care preferd sa ramana anonima, publicarea de
informatii personale si private care permit localizarea fizica a
acesteia, precum si distribuirea de date menite sa compromita
reputatia cuiva, provocand rusine si umilire publica.

Consecintele doxing-ului pot fi extrem de grave, ducand
la primirea unui numar mare de mesaje abuzive si apeluri
telefonice amenintatoare, iar in unele cazuri, victimele pot fi
expuse riscului de violenta fizica.

Unexemplurelevanteste publicareadeimagini sauvideoclipuri
cu continut sexual explicit pe site-uri specializate in anunturi
despre prostitutie, Tmpreuna cu informatii private, cum ar fi
adresa de domiciliu a unei femei.

Astfel de actiuni nu doar ca afecteaza grav viata personala
a victimei, dar pot genera un climat de frica si nesiguranta
profunda.

DOXING-UL !

se referd la cercetarea si publicarea online a informatiilor private
despre o persoand, cu scopul de a o expune public si de a o face de
rusine. Aceste informatii pot include date personale precum numele
complet, adresa de domiciliu, numarul de telefon, adresa de e-mail,
informatii financiare sau detalii despre familie si locul de munca.

Scopul doxing-ului este adesea de a intimida, hartui sau ameninta
persoana vizatd, expundnd-o riscurilor de abuz atat online, cat si
offline. Actiunile pot fi motivate de razbunare, urd, activism extrem
sau chiar pentru divertismentul agresorului.
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CATEGORIAA
VIOLENTA DIGITAL

Conform Comentariului General nr. 13 (2011) al Comitetului
pentru Drepturile Copilului, prin ,violentd” se intelege orice
forma de violenta fizica sau mentala, vatamare sau abuz,
neglijare sau tratament neglijent, maltratare sau exploatare,
inclusiv abuzurile sexuale, astfel cum sunt enumerate la
articolul 19, paragraful 1 din Conventie.

Violenta prin intermediul tehnologiilor informatiei si
comunicatiilor este clasificata in trei categorii, In functie de
rolul copilului in mediul online:

D forme de violenta care decurg din calitatea copilului de
destinatar de informatii, asociate riscurilor de continut;

D forme de violenta care apar din interactiunea copilului
cu alte persoane prin intermediul TIC, asociate riscurilor
de contact;

forme de violenta care rezultd din comportamentul
activ al copilului in mediul online, asociate riscurilor de
conduita.

K/

in calitate de destinatari de informatii, copiii pot fi expusi
la reclame, spam, sponsorizari, informatii personale, precum
si la continut agresiv, potential daunator, rasist, pornografic,
nedorit si/sau inselator.

in calitate de utilizatori care interactioneaza cu altii prin
intermediul TIC, copiii pot fi hartuiti, agresati, urmariti si/
sau constransi, manipulati sau convinsi sa se intalneasca
offline cu persoane necunoscute, fiind astfel ,pregatiti”
pentru implicarea in activitati sexuale si/sau pentru a furniza
informatii personale.
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in calitate de actori, copiii pot deveni implicati in hartuirea
sau agresarea altora, pot juca jocuri care le afecteaza negativ
dezvoltarea psihologica, pot crea si distribui materiale sexuale
inadecvate, pot furniza informatii sau sfaturi inselatoare si/
sau pot fi implicati Tn activitati precum descarcarea ilegala,
hacking, jocuri de noroc, escrocherii financiare si/sau terorism.

in cele ce urmeaz3, vor fi analizate cele mai frecvente forme
de violenta digitala comise asupra copiilor, lista nefiind una
exhaustiva.

Aceste definitii iau in considerare terminologia recomandata
in Ghidul de la Luxemburg privind protectia copiilor impotriva
exploatarii si abuzului sexual, precum si alte comentarii
generale sau opinii emise de Comitetul pentru Drepturile
Copilului si Comitetul Lanzarote.

CAbuzuI <

Prin prisma Conventiei de la Lanzarote, abuzul sexual online
se referd la urmatoarele tipuri de actiuni comise cu utilizarea
tehnologiilor informationale:

/) activitati sexuale cu un copil care nu a implinit varsa
legald pentru viata sexuald;

D activitati sexuale cu un coj dacd se folosesc
constréngerea, forta ori amenintdrile, se abuzeazd de o
pozitie recunoscutd ca fiind de incredere, de autoritate
sau de influentd asupra copilului, inclusiv in cadrul
familiei sau se abuzeazd de o situatie de vulnerabilitate
deosebitd a copilului, mai ales datoritd unui handicap
psihic sau fizic ori datoritd unei situatii de dependentd.
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ABUZUL SEXUAL ONLINE

reprezintd orice comportament cu caracter sexual comis impotriva
unui copil sau adolescent prin intermediul internetului, al retelelor
sociale, al aplicatiilor de mesagerie sau al altor tehnologii digitale.
Acest tip de abuz poate include:

trimiterea sau solicitarea de imagini ori mesaje cu continut
sexual;

manipularea sau constrangerea copilului sa participe (a
activitati sexuale prin camerd web;

contactarea copilului cu scopul de a-( atrage in relatii sexuale
(proces cunoscut ca grooming);

amenintarea cu distribuirea unor imagini intime pentru a obtine
alte favoruri.

Abuzul sexual online poate avea loc fard contact fizic direct, dar are
consecinte reale si grave asupra sanatdtii emotionale, psihologice si

sociale a copilului.

(Exploatarea sexuala online Q)

Exploatarea sexuala online a copilului include toate actele
de naturda sexual-exploatativd comise Tmpotriva unui copil
care au, intr-un anumit moment, o legatura cu mediul online.
Aceasta include orice utilizare a tehnologiilor informatiei
si comunicatiilor care are ca rezultat exploatarea sexuala
a unui copil, determina exploatarea sexuala a acestuia sau
are ca efect producerea, achizitionarea, vanzarea, detinerea,
distribuirea sau transmiterea de imagini ori alte materiale
care documenteaza aceasta exploatare sexuala.

Aceasta notiune poate cuprinde, fara a se limita la:
@ exploatarea sexuala comisd in timp ce victima este online

(de exemplu, ademenirea/manipularea/amenintarea
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copilului pentru a efectua acte sexuale in fata unei
camere web);

@ identificarea si/sau ,,grooming”-ul victimelor potentiale
in mediul online, in scopul exploatdrii sexuale (indiferent
dacad actele ulterioare se desfdsoard online sau offline);

@ distribuirea, difuzarea, importul, exportul, oferirea,
vanzarea, detinerea sau accesarea cu buna stiinta a
materialelor de exploatare sexuala a copiilor in mediul
online (chiar daca abuzul sexual reflectat in aceste
materiale a fost comis offline).

EXPLOATAREA SEXUALA ONLINE "

se referd la orice act de naturd sexual-exploatativa comis impotriva
unuicopil, care implicd, intr-un anumit moment, utilizarea tehnologiilor
informatiei si comunicatiilor. Aceasta include orice activitate prin

care copilul este expus, constrdns sau manipulat in scopuri sexuale,
iar mediul online este utilizat pentru a facilita, realiza sau distribui
actul de exploatare ori materialele rezultate din acesta.

(Grooming online Q)

Grooming-ul online sau, altfel spus, ademenirea copiilor
in scopuri sexuale, se referd la procesul de stabilire sau
dezvoltare a unei relatii cu un copil, fie in persoana, fie prin
intermediul internetului sau al altor tehnologii digitale, cu
scopul de a facilita un contact sexual cu acesta, fie online,
fie offline.

Termenul grooming este definit ca actiunea de ,,a pregati sau
instrui (pe cineva) pentru un anumit scop sau activitate” in
contextul specific al exploatarii si abuzului sexual asupra
copiilor, grooming-ul este inteles ca:
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D procesul de pregatire o un copil pentru o intalnire,
in special prin intermediul unei camere de chat
online, cu intentia de a comite o infractiune sexuald®

D sau ,activitatea infractionala de a deveni prieten
cu un copil, in special prin internet, cu scopul de
a convinge copilul sa intre intr-o relatie sexuald™

Desi are loc tot mai frecvent in mediul online, solicitarea
copiilor in scopuri sexuale poate conduce la activitati sexuale
desfasurate online sau offline (sau Tn ambele medii) si poate fi
daunatoare pentru copil chiar si atunci cand nu finalizeaza cu
un contact fizic offline.

in mod similar, solicitarea si grooming-ul pot avea loc exclusiv
offline, desi sunt adesea facilitate de utilizarea unor forme de
tehnologii ale informatiei si comunicatiilor, de exemplu prin
contact telefonic sau prin mesaje text.

Acest lucru este valabil in special in situatiile in care un copil
este prezentat unui abuzator de catre un coleg sau prieten si
este ulterior manipulat sa creada ca agresorul este iubitul sau
- o forma de abuz sexual descrisa ca ,modelul iubitului” in
exploatarea sexuala a copiilor.

Prin urmare, actiunea de a solicita unui copil, de exemplu, sa
furnizeze imagini sexuale cu sine Tnsusi face parte din aceasta
practicd. in consecintd, urméitoarele elemente apar ca fiind
necesareindefinireasolicitarii(online)acopiilorinscopurisexuale:

» contactarea unui copil;
» dacad este online, prin intermediul TIC;
* cu intentia de a ademeni sau incita copilul;

« pentru a-l determina sa se implice in orice activitate
sexuald, prin orice mijloace, fie online, fie offline.
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GROOMING-UL ONLINE (ADEMENIREA
COPIILOR IN SCOPURI SEXUALE)

reprezintd actul de contactare a unui copil, direct sau prin intermediul
tehnologiilor informatiei si comunicatiilor, cu intentia de a-Lademeni,
manipula sau convinge sd se implice in orice forma de activitate
sexuald, fie in mediul virtual, fie in cel fizic.

Aceastd practicd poate implica dezvoltarea unei relatii de incredere;
dar si forme directe sau coercitive de solicitare, inclusiv cererea de
imagini intime, propuneri explicite sau incercari de stabilire a unei
intGlniri. Solicitarea copiilor in scopuri sexuale este consideratd
abuziva si ilegald, indiferent daca are loc exclusiv online, offline sau
in ambele medii, si chiar dacd nu se finalizeaza cu un contact fizic:

(Exploatarea sexuala online prin MASC Q)

Termenul "material de abuz sexual asupra copilului" (MASC)
este utilizat din ce in ce mai frecvent pentru a inlocui expresia
spornografie infantild”.

Aceasta schimbare de terminologie se bazeaza pe argumentul
ca materialele sexualizate care prezinta sau infatiseaza copii
reprezintd, in realitate, o forma de abuz sexual al copilului,
motiv pentru care nu ar trebui denumite ,pornografie”

Conform propunerii de revizuire a Directivei 2011/93, prin
material de abuz sexual asupra copiilor se Intelege:

e orice material care infdtiseazd vizual un copil implicat
in comportament sexual explicit, real sau simulat;

e infatisarea organelor sexuale ale unui copil, in scopuri
predominant sexuale;

 orice material care infdtiseazd vizual o persoand care
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pare a fi un copil, implicatd in comportament sexual
explicit, real sau simulat, sau orice reprezentare a
organelor sexuale ale unei persoane care pare a fi un
copil, in scopuri predominant sexuale;

* imagini realiste, reproduceri sau reprezentdri ale unui
copil implicat in comportament sexual explicit sau
imagini realiste ale organelor sexuale ale unui copil, in
scopuri predominant sexuale;

» orice material, indiferent de forma sa, destinat sd ofere
sfaturi, indrumdri sau instructiuni privind comiterea
abuzului sexual, exploatdrii sexuale sau solicitdrii
sexuale a unui copil.

3 '
EXPLOATAREA SEXUALA ONLINE PRIN CIRCULATIA
MATERIALELOR DE ABUZ SEXUAL ASUPRA COPIILOR (MASC)

se referd la orice activitate care implica producerea, distribuirea,
partajarea, vdnzarea, achizitionarea, detinerea sau accesarea de
materiale care contin imagini, inregistrdri video, audio sau alte forme
de reprezentare a abuzului sexual asupra copiilor, prin intermediut
internetului sau al altor tehnologii digitale.

Materialele de abuz sexual asupra copiilor reflectd acte reale de

abuz si reprezintd atdt o dovadd a infractiunii, cat si un mijloc
de revictimizare continud a copilului, intrucat fiecare vizualizare,
distribuire sau stocare perpetueaza trauma suferita.

Aceastd formd de exploatare este grava si adesea transnationala,
implicand retele online, platforme criptate si mecanisme sofisticate de
distributie, ceea ce impune masuri legale si de protectie specializate,
in conformitate cu instrumentele internationale precum Conventia
de la Lanzarote si Directiva UE 2011/93.
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(Sexting

Sexting-ul se refera la activitati consensuale care implica
discutii cu caracter sexual, producerea si expedierea de
imagini cu continut sexual, precum si schimbul de imagini sau
alte materiale sexuale. in cazurile Tn care aceste activititi au
loc fara acordul copilului, sexting-ul devine o forma de abuz.

Totodatd, este important sa se tina cont de varsta copilului
implicat Tn activitati sexuale in mediul online. Varsta
consimtamantului sexual, conform legislatiei nationale, este
de 16 ani. Prin urmare, copiii cu varsta de pana la 16 ani nu
isi pot exprima un consimtamant valid pentru activitati cu
caracter sexual Tn mediul online. Astfel, discutiile cu caracter
sexual, producerea de materiale sau schimbul de continuturi
sexuale cu o persoana care nu a implinit varsta de 16 ani
constituie o forma de abuz.

Totodata, imaginile cu caracter sexual ce reprezinta un copil
cu varsta cuprinsa pana la 18 ani reprezinta materiale de abuz
sexualasupracopilului. Respectiv,toate actiunile de producere,
distribuire, difuzare, oferire, vindere, procurare, schimbare,
folosire sau detinere de imagini sau alte reprezentari ale unui
sau mai multor copii implicati Tn activitati sexuale explicite
ori de imagini sau alte reprezentari ale organelor sexuale ale
unui copil este ilegala.

Desi sexting-ul este, probabil, cea mai frecventa forma de
creare si distribuire de continut sexual explicit de catre
copii, fiind adesea realizat de si intre adolescenti, exista si
numeroase forme de sexting nedorit.

Acest termen se refera la aspectele neconsensuale ale
activitatii, cum ar fi primirea sau distribuirea de imagini,
videoclipuri sau mesaje cu caracter sexual explicit fara acordul
copilului — de exemplu, din partea unor persoane cunoscute
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sau necunoscute care incearca sa stabileasca un contact,
sa exercite presiuni sau sa initieze un proces de manipulare
(grooming). Sexting-ul poate constitui si o forma de hartuire
sexuala Tntre copii, atunci cand un copil este presat sa trimita
o fotografie unui partener (iubit/iubitd) sau unui coleg, iar
aceasta este ulterior distribuita catre alte persoane, fara
consimtamantul copilului.

SEXTING-UL !

se referd la trimiterea, primirea, partajarea sau schimbul de mesaje,
imagini ori materiale cu continut sexual, realizate prin intermediul
tehnologiilor digitale, de obicei intre adolescenti.

in contextul protectiei copilului, sexting-ul devine o problemd grava
atunci cGnd:

copilul nu are varsta legala o consimtdmantului sexual (sub 16
ani, conform legislatiei nationale);

continutul este generat, distribuit sau primit ford acordul
copilului (sexting neconsensual);

materialele implica imaginile unui copil sub 18 ani, caz in care
ele sunt considerate materiale de abuz sexual asupra copiilor,
iar producerea, distribuirea, detinerea sau folosirea acestorad
este ilegala.

Sexting-ul poate apdrea si ca forma de presiune sau hartuire, inclusiv
intre minori, atunci cdnd un copil este constrdns sd trimitd continut

sexual si acesta este ulterior distribuit fara acordul sau.

(Abuzul sexual online transmis in direct Q )

Abuzul sexual online transmis in direct (live) asupra
copiilor este asociata atat cu exploatarea sexuala a copiilor
prin prostitutie si spectacole cu caracter sexual, cat si cu
producerea de materiale ce contin abuz sexual asupra copiilor.
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in lipsa unei definitii clare a acestor practici ca infractiune
distincta, acest domeniu a fost caracterizat de o lipsa de
incriminare adecvata.

Totusi, chiar daca nu este mentionat in mod explicit in
principalele instrumente juridice internationale privind
protectia copilului, este important de subliniat ca abuzul
sexual online transmis in direct se incadreaza in multe dintre
dispozitiile legale deja existente privind exploatarea si abuzul
sexual asupra copiilor.

De asemenea, aceasta practica poate intra sub incidenta
definitiei din Protocolul optional al CRC privind vanzarea de
copii, prostitutia copiilor si pornografia infantila (OPSC), care
defineste ,prostitutia copilului” ca ,utilizarea unui copil in
activitati sexuale In schimbul unei remuneratii sau al altei
forme de recompensa” (art. 2, lit. b).

in cazurile in care prestatia sexuald live a copilului este
inregistratd sau salvata, aceasta se poate fincadra 1n
infractiunea de producere de materiale cu abuz sexual asupra
copilului, reglementata de toate instrumentele juridice
internationale majore in domeniu sub incidenta dispozitiilor
privind pornografia infantila.

Cu toate acestea, abuzul sexual online transmis live implica,
de cele mai multe ori, o dubla victimizare a copilului. Acesta
este fortat sa participe la activitati sexuale — fie singur, fie
cu alte persoane — ceea ce constituie deja o forma de abuz
sexual.

Activitatea sexualda este, simultan, transmisa in direct prin
intermediul tehnologiilor informatiei si comunicatiilor, fiind
urmarita de la distanta de alte persoane. Adesea, acesti
spectatori sunt chiar cei care au comandat sau solicitat
abuzul, indicand cum trebuie sa se desfasoare actul si, in
multe cazuri, platind pentru ca abuzul sa aiba loc.
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ABUZUL SEXUAL ONLINE TRANSMIS IN DIRECT
(LIVE) ASUPRA COPIILOR

reprezintd o formd grava de exploatare sexuald in care un copil este
constrdns, manipulat sau fortat sa participe la activitati sexuale, in
fata unei camere web sau a unui alt dispozitiv digital, iar aceste acte

sunt transmise in timp real prin intermediul tehnologiilor informatiei
si comunicatiilor cdtre una sau mai multe persoane aflate la distantao.

Abuzul sexual transmis in direct poate avea loc cu sau fard
inregistrarea materialului. In cazul in care prestatia sexuald este
salvatd, fapta se incadreaza si in producerea de materiale cu abuz
sexual asupra copilului, faptd incriminatd de toate instrumentele
internationale relevante.

VIOLENTA IMPOTRIVA
FEMEILOR SI COPIILOR
EVOLUEAZA CONSTANT,
LUAND FORME TOT

MAI PERICULOASE.
SA UL
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Directiva Europeana (UE) 2024/1385 a Parlamentului
European si a Consiliului din 14 mai 2024 privind
combaterea violentei impotriva femeilor si a violentei
domestice.

. Conventia Consiliului Europei privind prevenirea si

combaterea violentei impotriva femeilor si a violentei
domestice, Istanbul, 2011.

. Conventia Consiliului Europei pentru protectia copiilor

impotriva exploatarii sexuale si a abuzurilor sexuale,
Lanzarote, 2007.

. Conventia Consiliului Europei privind criminalitatea

informatica, Budapesta, 2004.

. Comentariul general nr. 13(2011) al Comitetului pentru

drepturile copilului privind Dreptul copilului de a fi
liber de orice forma de violenta, 2011.

. Declaratia Comitetului Lanzarote privind protectia

copiilor Tmpotriva exploatarii sexuale si abuzului
sexual facilitat de tehnologiile emergente, 2024.

Opinia Comitetului Lanzarote privind privind imaginile
si/sau videoclipurile cu continut sexual sugestiv sau
explicit generate, distribuite si primite de copii, 2019.

. Opinia interpretativa privind aplicabilitatea Conventiei

de la Lanzarote la infractiunile sexuale Tmpotriva
copiilor  facilitate prin utilizarea tehnologiilor
informatiei si comunicatiilor, 2017.

. Cartografiere privind violenta cibernetica si

recomandarile aprobate de Grupul de lucru privind
cyberbulling-ul si alte forme de violenta online,
in special Tmpotriva femeilor si copiilor, Comitetul
Conventiei privind Criminalitatea Cibernetica, 2018.
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Combaterea violentei cibernetice impotriva Femeilor
si Fetelor, Institutul European pentru Egalitatea de
Gen, 2022.

Ghid de terminologie pentru protectia copiilor
impotriva exploatarii sexuale si abuzului sexual,
adoptat de Grupul de lucru interinstitutional la
Luxemburg, 2016.

Brosura: Ce este violenta bazata pe gen facilitata de
tehnologie, UNFPA, 2023.

Evaluarea violentei bazate pe gen facilitata de
tehnologie, UNFPA, 2023.

Ghid infografic privind violenta bazata pe gen facilitata
de tehnologie, UNFPA, 2025.
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