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RECUNOASTE IMPOSTORUL
rapid si cu precizie!

AN

Descopera acest instrument eficient si usor de aplicat pentru a
afla daca persoana care incearca sa te cucereasca online este cu
adevarat cea care pretinde ca este.

Pasul 1

Verificarea profilului

Fotografiile par reale, preluate de pe pagini web, pre-
lucrate sau generate?

Are multi prieteni sau doar cativa? Sunt acestia doar
femei, doar barbati sau ambele sexe? Au nume
obisnuite sau specifice botilor?

Existd etichetari in postdarile altor persoane sau nu
apare niciodatd etichetat/G? Eticheteazd el/ea alte
persoane sau pagini in propriile postdri?

Are postari regulate, periodice, sau foarte putine?

Urmareste doar anumite conturi sau pagini ale unor
servicii specifice?

Pasul 2

Observarea comportamentului online
f,t/' scrie imediat ce apari online, la anumite ore fixe
sau in mod imprevizibil?

Este insistent sau nu iti lasd aceastd senzatie?
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Vorbeste cu tine prin mai multe modalitati (mesaje,
apeluri video, audio) sau doar prin mesaje? Evitd ape-
lurile video sau convorbirile telefonice?

Pasul 3

Atentie la mesaje

Vorbiti despre diverse aspecte ale vietilor voastre sau
discutia este centratd exclusiv pe tine? Ofera putine
detalii despre sine?

iti pare o persoand cu o viatd obisnuitd sau iti
prezintd o poveste prea ideala ori, dimpotriva, una
exagerat de trista?

Comunicarea are un ton neutru sau trece rapid (poate
chiar imediat) la declaratii de dragoste si admiratie?

Felul in care scrie corespunde statutului sau ocupatiei
pe care spune ca o are, sau pare a fi incompatibil cu
acestea?

Pasul 4

Atent,ie la solicitari

Nu-ti cere sd faci nimic in raport cu alte persoane si
nu insistd sa pastrezi comunicarea voastrd secretd?
Nu manifestd interes pentru datele tale personale?

Sau, dimpotriva, incearcd sad adune cat mai multe
informatii sensibile: adresad, locul studiilor sau al ser-
viciului, copii de pe documente, etc.?

Nu este interesat decdt de continutul public pe care il
distribui sau iti cere poze ori video cu tine (din locuri
unde te afli sau cu caracter intim/sexual)?

GHID PRACTIC | RELATII FALSE S| PROFILURIINSELATOARE | 3

QR QL



iti cere bani ori informatii sau servicii legate de alte
persoane sau de activitatea ta profesionala?

Pasul 5

Analiza reactiei

Acceptad fard pretentii refuzurile tale sau, dimpotriva,
te Invinovateste si te face sa te simti rusinatd?

sau isi schimba brusc tonul si mesajele atunci cand ii
adresezi intrebdri, ceri clarificari sau il refuzi?

Se comporta aproximativ la fel pe durata comunicarii @

ATENTIE!
Daca observi mai multe stegulete rosii care pot indica un pericol,
acorda-ti timp si intreaba-te: DE CE FACE ACESTE LUCRURI?

Este oare vorba de un impostor care poate fi un agresor online?

TINE MINTE!

sScanarea” sau ,punerea sub microscop” a celor care par sau vor
sa para prea buni este o ACTIUNE DE PROTECTIE, RESPONSABILI-
TATE si RESPECT fata de propriile limite in relatiile cu necunoscuti!

IMPOSTORII IN MEDIUL ONLINE exista!

Daca esti sau te simti in pericol, daca nu esti sigura de persoana
cu care comunici online, daca esti amenintata sau santajata,

NU EZITA SA CERI AJUTOR!

Unde?

¢, 08008 8008 - Telefonul de incredere pentru
Femei si Fete

%% trustline@lastrada.md

@ www.eviolenta.md (Live chat)
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Acest material a fost elaborat de Centrul International
»La Strada” si Fondul Natiunilor Unite pentru Populatie
(UNFPA Moldova), cu sprijinul financiar al Regatului Unit al
Marii Britanii.
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