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Ghid practic
pentru femei si fete

Hartuirea
in mediul digital

y

CUVINTELE LOR NU AU VOIE SA TE RANEASCA.
NUE ,DOAR ONLINE” - ESTE DESPRE TINE,
LIBERTATEA SI SIGURANTA TA.



Introducere

Ai postat vreodata o fotografie si ai primit un comentariu jignitor?
Sau poate ai primit mesaje insistente, aluzii sexuale, amenintari ori
chiar ai descoperit ca datele tale personale au fost facute publice
fara acordul tau.

Fie ca postezi o fotografie, distribui o opinie, scrii un comentariu
sau pur si simplu navighezi, mediul digital face parte din viata ta.
Este locul Tn care te conectezi cu prietene, inveti, lucrezi, te ex-
primi.

Dar, din pacate, spatiul digital nu este intotdeauna sigur, mai ales
pentru femei. Una dintre cele mai raspandite forme de violenta in
acest mediu este hartuirea online sau hartuirea digitala - un
fenomen tacut, dar profund dureros, care afecteaza tot mai multe
dintre noi.

Povesti adevaraje

Md& numesc Diana, am 26 de ani si sunt studentd la stiinte sociale. Imi
place sa scriu pe retele sociale despre feminism si drepturile femeilor. La
inceput, comentariile erau pozitive — primeam mesaje de sustinere si
simteam cd fac parte dintr-o comunitate unde vocea mea conteazad.

POVESTE,
DIANE]|

Apoi, tonul s-a schimbat. Mai intdi au apdrut remarci ironice: ,Ce te crezi
tu, mare activistd?”. Apoi comentariile au devenit tot mai agresive: ,Femi-
nistd frustratda!”, ,Mai bine taci!”, ,,Stim unde stai.” Un grup de conturi
false a inceput sG md urmdreascd si s md atace constant.

Intr-o zi, cineva a publicat pe un forum fotografia mea si adresa de
acasd. A fost un soc. Am simtit fricd, rusine si neputintd. imi era teamd sd
ies singurd din casd, am incetat s mai postez si mi-am inchis conturile
pentru o vreme.

Abia dupd ce am vorbit cu o prietend apropiatd am realizat ceva esential:

nu eu eram de vind. Era hdrtuire digitald, iar responsabilitatea era exclu-

siv a agresorilor. Am inteles cd nu trebuie sd tac si ca existd sprijin pentru
femeile care trec prin astfel de situatii.
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Ce este hartuirea digitala?
\ANAN

Hartuirea online inseamna mai mult decat simple comentarii
neplacute. Este o forma de abuz psihologic care, de cele mai multe
ori, se repeta si se intensifica.

Poate Tncepe cu o gluma ,nevinovata” si ajunge la amenintari ex-
plicite, publicarea fara consimtamant a datelor personale (,,dox-
ing”) sau distribuirea de imagini intime fara acord.

Este important de stiut ca:

v mesaje sexuale nedorite;

v’ comentarii jignitoare sau umilitoare;

v amenintdri directe cu violenta fizicd sau sexuald;

v postarea de zvonuri, barfe sau continut fals care sa-ti
afecteze reputatia,

v publicarea datelor tale personale (,doxing”);

v distribuirea de imagini intime fard acordul tdu;

v urmdrire obsesiva (,cyberstalking?”);

v persoane care iti sparg conturile si pretind cd esti tu;

v atacuri colective (,trolling”).

Toate aceste actiuni au in comun un lucru:
iti afecteaza dreptul de a te simti in siguranta —

online si offline.
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Mit sau realitate?

v Mit: ,E doar online, nu e mare lucru.”
Realitate: Hartuirea online are efecte reale — anxietate,
izolare, pierderea increderii.

v Mit: Odatd ce ai spus ,,da”, nu mai poti spune ,nu”.
Realitate: Poti sd-ti retragi consimtdmantul in orice
moment.

v’ Mit: ,Dacd nu rdspunzi, se opreste.”
Realitate: De multe ori, agresorii insista sau escaladeazad.
Tdcerea nu garanteaza protectie.

v' Mit: ,Daca postezi public, iti asumi tot.”
Realitate: Nimeni nu isi ,asuma” sa fie agresat. Respectul
si siguranta sunt drepturi fundamentale.

v’ Mit: ,Hartuirea digitald nu e ilegala.”
Realitate: /n Republica Moldova, hdrtuirea si distribuirea
de imagini fard consimtadmant sunt sanctionate prin lege.

Semnale de risc

Poate fi greu sa-ti dai seama daca ceea ce experimentezi este o
forma de hartuire. lata cateva semne:

v Te simti anxioasd sau speriatd cdnd primesti notificari;
v Eviti s mai postezi sau comentezi din teama;

v Simti cd esti urmdaritd sau expusa;

v Ai fost amenintatd sau umilitd public;

v Simti rusine sau vinovatie pentru situatie.

Daca recunosti aceste semne,

nu esti singura — si nu e vina ta.
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Ce poti face daca
esti hartuita online?

AN

Hartuirea digitala este ilegala. Nimeni nu are dreptul sa
te agreseze sau sa te expuna fara acordul tau.

Pa§i concre'gi:

1 Documenteaza totul
salveazd mesaje, capturi de ecran, linkuri.
2 Blocheaza siraporteaza
foloseste instrumentele platformelor.
3 Reconfigureaza-ti intimitatea
parole puternice, autentificare in doi pasi, limiteazd
vizibilitatea postarilor.
4 Vorbeste cu cineva de incredere
prietend, colega, sora.
5 Adreseaza-te politiei
daca primesti amenintari sau datele/imaginile tale au fost
publicate.

Sfaturi practice de
siguranta online

Fii atentd cu cine interactionezi online.

Separad viata personald de cea profesionald.

invatd setdrile de confidentialitate.

Fa-ti conturile c4t mai private.

Nu posta informatii despre locatia ta.

Atentioneazd-ti prietenii sG nu publice date despre tine.
Foloseste aplicatii mai sigure pentru conversatii.

AN N NI N N N
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Cum poti sprijini
o prietena hartuita online?

AN

Ascult-o fard sa o judeci.

Spune-i cd nu e vina ei.

incurajeaz-o sd salveze dovezi.

Oferd-te sd o insotesti dacd merge la politie sau cere
ajutor.

NN NN

<

Da-i informatii utile despre resursele de sprijin.

Tine minte!

Nu esti singura.

Nu e vina ta.

Hartuirea online e abuz si e ilegala.
Ai dreptul la protectie si sprijin.

Spatiul digital e si al tau.
Ai nevoie de sprijin?

Cere ajutor imediat
gratuit si confidential:

0 8008 8008 - Telefonul de incredere
pentru Femei si Fete
trustline@lastrada.md
www.eviolenta.md

violenta ..
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Acest material a fost elaborat de Centrul International
»La Strada” si Fondul Natiunilor Unite pentru Populatie
(UNFPA Moldova), cu sprijinul financiar al Regatului Unit al
Marii Britanii.
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