-eviolenta...

Ghid practic
de protectie digitala
pentru femei si fete

Distribuirea
neconsensuala
a imaginilor intime

I

INTIMITATEA TA.

ALEGER



Introducere

Ce faci daca cineva ameninta sa iti distribuie imaginile intime? Nu
esti singura! Exista solutii concrete pentru a preveni distribuirea
neconsensuala a imaginilor intime online.

Te Intrebi ce faci daca:

v Esti ingrijoratd ca cineva ar putea sa iti distribuie imaginile
intime?
v Ti s-a intdmplat deja?

Poti prelua controlul cu ESide]elN{e]Ne]s:]

Ce este ?

v/ StopNCll.org este un instrument disponibil pentru oricine, in
intreaga lume, cu varsta de peste 18 ani.

v' Ofera un proces simplu de prevenire a distribuirii
neconsensuale a imaginilor intime online.

v Este operat de Revenge Porn Helpline si face parte din SWGfL,
o organizatie non-profit cu reputatie internationala, cu sediul
in Marea Britanie.

v' Misiunea SWGfL: sa se asigure ca toatd lumea poate beneficia
de tehnologie, fara a fi expusa riscurilor.

v" Fondata in anul 2000, SWGfL colaboreaza cu parteneri si
actori internationali pentru a proteja siguranta online a
tuturor.
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https://stopncii.org/

Limita importanta: StopNCll.org NU poate elimina imagini de pe
intreg internetul, ci doar de pe platformele participante.

facebook Instagram @ Threads & Microsoft Bing
d Tiktok Dreddit © OnlyFans Porn[jiT)

Snap Inc. Playhouse REDGIFS b.l.ﬂ.g,

® rarreon (@Dsheet X

Cine poate folosi
P

Poti folosi instrumentul daca:

v Esti persoana care apare in imagine;

v/ Aveai 18 ani sau mai mult Tn momentul in care a fost facuta
fotografia;

v Ai peste 18 ani in prezent;

Detii Tnca imaginea sau videoclipul respectiv;

Daca apare si altcineva cu tine in imagine, o poti raporta in

continuare — atata timp cat si tu esti prezenta in imagine si

distribuirea nu are consimtamantul tau;

v' Imaginea sau videoclipul este nud, semi-nud (organele genitale
sau sanii acoperiti de lenjerie intima) sau implica un act sexual
pe care nu ai consimtit sa fie publicat online.

A NI
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v Include si imagini nud/semi-nud sau materiale sexuale
sintetice, false sau generate de Al.

Nu se accepta:

v" Imagini comerciale sau profesionale;

v Imagini originale utilizate pentru a crea imagini intime sintetice,
false sau generate;

v Imagini de test;

v/ Capturi de ecran ale conversatiilor bazate pe text;

v inregistrari audio.

Cum funcgioneazé
>

Procesul de baza - hashing (amprenta digitala)

StopNCll.org creeaza un hash — un cod digital unic —
pentru imaginile sau videoclipurile tale intime. Hash-ul
se genereaza printr-un algoritm care atribuie fiecarei
imagini o valoare unica. Copiile identice ale aceleiasi
imagini vor avea exact aceeasi valoare hash, motiv
pentru care hash-ul este numit si ,amprenta digitala”.
Pentru a afla mai multe, viziteaza pagina.

Fisierele NU parasesc dispozitivul tau.

Hash-ul este trimis catre baza de date StopNCll.org si
distribuit catre o retea de platforme participante.
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Platformele compara hash-ul cu continutul incarcat
0 de utilizatori.

eliminat conform politicilor platformei.

e Daca exista potriviri, continutul este verificat si

Care sunt
de urmat?

PASUL 1

PASUL 2

PASUL 3

v' Selecteaza
imaginea/videoclipul
intim de pe
dispozitivul tau.

v' Se accepta si
capturi de ecran,
dar elimina orice
elemente din jur
fara a decupa
imaginea n sine.

v" Formate acceptate:
jpeg, jpg, png, gif,
psd, tiff, xcf, tga,
miff, ico, dcm, xpm,
pcx, bmp, mp4,
mov, avi, qt, wmv.

v Numarul maxim de
hash-uri: 20
simultan.

v" StopNCll.org

va genera un
hash
(amprenta
digitala).

Imaginea ta
ramane pe
dispozitiv.

Doar hash-ul
este utilizat si
transmis catre
platforme.

v Primesti un
numar de
caz si un
PIN.

v’ Pastreaza-
le in
sigurantal
Daca le
pierzi, nu
se pot
recupera.
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PASUL 4 PASUL 5 PASUL 6

v Platformele v" StopNCll.org v" Poti verifica
participante cauta continua progresul
potriviri si elimina periodic sa cazului sau
continutul care caute potriviri. il poti
incalca regulile. retrage

folosind

numarul si

PIN-ul.
Note :

AN

Imaginile nu parasesc dispozitivul.
PIN-ul si numarul cazului sunt esentiale — nu pot fi recuperate.

StopNCll.org acopera doar platformele participante, nu si

serviciile criptate (WhatsApp, Messenger etc.).

Limitele

v/ Dacad imaginea este editata (decupata, cu filtre, modificata), hash-ul
original poate sa nu o recunoasca. Va trebui creat un hash nou.

v Videoclipurile si imaginile folosesc formate hash diferite.
Recomandat: fa cateva capturi de ecran din videoclip si aplica
hashing si pentru acestea. Daca ai doar capturi de ecran, decupeaza-
le cat mai mult posibil. Cu toate acestea, acest lucru s-ar putea sa
nu protejeze Tmpotriva partajarii unui videoclip.
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v’ Serviciile de mesagerie criptatd NU sunt acoperite. Tinand cont de
faptul ca majoritatea platformelor de mesagerie utilizeaza criptare,
ceea ce inseamna ca tehnologiile de hashing nu se aplica.

Daca imaginile tale au fost
distribuite deja

WW/“’//”W/

Raportarea continutului daunator
Farda Consimtamantului meu, Facebook Safety

Facebook Center _
v’ Stop Sextortion Hub

AN

Centrul de ajutor Google

Cerere de eliminare pentru NCII
G Oogle Cererea de eliminare a a continutului intim neconsensual poate fi
fdcutd personal sau de un reprezentant legal.

AN

Raportarea pe Instagram
Centrul de Siguranta

AN

Instagram

v" Centrul de ajutor Messenger: Raportarea

Conversatiilor
Mesenger T

Centrul de ajutor

Blocarea si raportarea contactelor

WhatSApp Raportarea cuiva inseamnd cd WhatsApp primeste cele mai recente
mesagje trimise de utilizatorul sau grupul raportat, precum si informatii
despre interactiunile recente cu utilizatorul raportat.

Centrul de ajutor YouTube
Angajamentul YouTube pentru gestionarea
continutului daunator

Raportarea continutului neadecvat

Cdnd ceva este raportat, acesta este eliminat automat. Pot fi raportate
videoclipuri, liste de redare, miniaturi, linkuri, comentarii, chat-uri live,
canale si reclame. Personalul YouTube examineazd videoclipurile
raportate in regim 24/7. Pot fi raportate, de asemenea, predictii de
cdutare neadecvate

Raporteaza o problema

Centrul de siguranta

Ghid de prevenire a bullying-ului
Ghid de bunistare/stare de bine

AN

AN

YouTube

AN

o TikTok
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https://www.facebook.com/help/1380418588640631
https://www.facebook.com/safety/notwithoutmyconsent
https://www.facebook.com/safety/notwithoutmyconsent
https://www.stopsextortion.com/
https://support.google.com/?hl=en
https://support.google.com/websearch/answer/6302812?hl=en
https://help.instagram.com/165828726894770?ref=ig_about
https://about.instagram.com/safety
https://www.facebook.com/help/messenger-app/1165699260192280/
https://www.facebook.com/help/messenger-app/1165699260192280/
https://faq.whatsapp.com/general/security-and-privacy/staying-safe-on-whatsapp/?lang=en
https://faq.whatsapp.com/iphone/security-and-privacy/how-to-block-and-unblock-contacts
https://support.google.com/youtube#topic=9257498
https://www.youtube.com/howyoutubeworks/our-commitments/managing-harmful-content/
https://www.youtube.com/howyoutubeworks/our-commitments/managing-harmful-content/
https://support.google.com/youtube/answer/2802027
https://support.tiktok.com/en/safety-hc/report-a-problem
https://www.tiktok.com/safety/en-us/
https://www.tiktok.com/safety/en-us/bullying-prevention/
https://www.tiktok.com/safety/en-us/well-being/

Centrul de Siguranta
Di q Raportarea directd Trust and Safety
ISCor Expedierea unui raport de abuz

Completati acest formular, inclusiv toate informatiile relevante (ID-uri
de mesaje, ID-uri de canal etc.)

Raportarea continutului nepotrivit, mesajelor sau
| fimlaaal preocuparilor legate de siguranta
InKedin Centrul de Siguranta

Raportarea continutului
Pinterest Protectia

Pinterest

Raportarea abuzului
Resurse si asistenta pentru siguranta

Resursele pentru bundstrare includ instrumente de
raportare in aplicatie, astfel incét utilizatorii sd poatd raporta anonim
atunci cdnd prietenii lor sunt expusi riscului de continut ddundtor.

Raportarea unui utilizator
Centrul de moderare si siguranta

Snapchat

Twitch

Centrul de siguranta X
Raportarea comportamentului abuziv

X/Twitter

QO®0®O O

in imediat e;.i

Indiferent daca indeplnesti sau nu toate criteriile, poti totusi primi
sprijin imediat, gratuit si confidential, disponibil prin trei canale:

SCRIE-NE SUNA-NE CHAT LIVE

Foloseste spatiul la Telefonul de pentru suport
de mesagerie incredere pentru rapid si conversatii
Femei si Fete confidentiale
online

pentru a ne
povesti ce ti se
intampla, iar noi iti 0 8008 8008
raspundem.

Gratuit si confidential
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https://discord.com/safety
https://support.discord.com/hc/en-us/articles/360000291932-How-to-Properly-Report-Issues-to-Trust-Safety
https://support.discord.com/hc/en-us/requests/new?ticket_form_id=360000029731
https://www.linkedin.com/help/linkedin/answer/146/report-inappropriate-content-messages-or-safety-concerns?lang=en
https://www.linkedin.com/help/linkedin/answer/146/report-inappropriate-content-messages-or-safety-concerns?lang=en
https://safety.linkedin.com/
https://help.pinterest.com/en/article/report-something-on-pinterest
https://help.pinterest.com/en/article/we-protected-your-account
https://support.snapchat.com/en-US/article/report-abuse-in-app#:~:text=the%20web%2C%20instead.-,Report%20a%20Snapchat%20Account,'
https://support.snapchat.com/en-US/a/Snapchat-Safety
https://support.snapchat.com/en-US/article/wellbeing-features
https://help.twitch.tv/s/article/how-to-file-a-user-report?language=en_US
https://www.twitch.tv/creatorcamp/en/setting-up-your-stream/moderation-and-safety/
https://help.twitter.com/en/safety-and-security
https://help.twitter.com/en/safety-and-security/report-abusive-behavior

Important: Daca imaginea este a unei persoane sub
18 ani — chiar daca este a ta si ai peste 18 ani — sau
orice imagine sau video ale unui sau mai multi copii
implicati in activitati sexuale, reale sau simulate,
raporteaza continutul ilegal pe www.siguronline.md.

Mesaje

AN

Imaginile tale nu parasesc dispozitivul;

Pastreaza PIN-ul si numarul cazului (sunt unice
si nu se pot recupera);

StopNCill.org nu elimina imagini din tot internetul,
ci doar de pe platformele participante;

Daca imaginile au fost deja distribuite, raporteaza
direct pe platforma respectiva;

Nu esti singura — exista sprijin confidential si gratuit.

Afla mai multe despre cum sa te protejezi online, accesand:

-eviolenta ..
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http://www.siguronline.md/

