
 

Ваша конфиденциальность. 
Ваш выбор. 
Ваша защита.

Практическое руководство 
для женщин и девушек

Согласие
в цифровой среде



Введение
Что делать, если кто-то угрожает опубликовать ваши интимные 
фотографии?
Вы не одиноки! Существуют конкретные решения, позволяющие 
предотвратить несанкционированную публикацию интимных 
фотографий в интернете.

Задайтесь вопросом:
«Вы обеспокоены тем, что кто-то может поделиться вашими 
интимными фотографиями?» 
«Случалось ли с вами такое раньше?»

Вы можете взять управление в свои руки с помощью StopNCII.org

Важное ограничение: StopNCII.org не может удалять 
изображения со всего интернета, только с участвующих 
платформ.

Что такое StopNCII.org?

StopNCII.org — это инструмент, доступный любому человеку 
старше 18 лет по всему миру.
Он обеспечивает простую процедуру предотвращения 
несанкционированного распространения интимных 
изображений в интернете.
Сервис управляется службой помощи Revenge Porn Helpline и 
является частью SWGfL, авторитетной международной 
некоммерческой организации, базирующейся в 
Великобритании.
Миссия SWGfL: обеспечить каждому возможность 
пользоваться технологиями, не подвергаясь риску.
Основанная в 2000 году, организация SWGfL сотрудничает с 
партнёрами и международными заинтересованными 
сторонами для обеспечения безопасности каждого человека 
в интернете.










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Вы — человек на изображении.
На момент съемки вам было 18 лет или больше.
В настоящее время вам уже исполнилось 18 лет.
Вы по-прежнему являетесь владельцем изображения или 
видео.
Если на изображении вместе с вами присутствует кто-то 
другой, вы все равно можете пожаловаться на него, при 
условии, что на изображении присутствуете и вы, и 
публикация не была осуществлена   с вашего согласия.
Изображение или видео содержит обнажённую, 
полуобнажённую натуру (гениталии или грудь прикрыты 
нижним бельем) или содержит сцены сексуального акта, 
на публикацию которых в интернете вы не давали 
согласия.
Оно также включает обнажённые/полуобнажённые 
изображения или синтетические, поддельные или 
созданные искусственным интеллектом материалы 
сексуального характера.

Кто может использовать
StopNCII.org? 

 

Вы можете использовать этот инструмент, если:















Коммерческие или профессиональные изображения.
Оригинальные изображения, используемые для создания 
синтетических, поддельных или сгенерированных 
интимных изображений.
Тестовые изображения.

Скриншоты текстовых разговоров.
Аудиозаписи.

Не принимаются:










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Основной процесс – хешинг (цифровое отпечатывание)

StopNCII.org создаёт хеш — уникальный цифровой 
код — для ваших интимных изображений или видео. 
Хеш генерируется алгоритмом, который 
присваивает каждому изображению уникальное 
значение. Идентичные копии одного и того же 
изображения будут иметь абсолютно одинаковое 
значение хеш-кода, поэтому хеш также называется 
«отпечатком пальца».

Чтобы узнать больше, посетите страницу.

Файлы НЕ покидают ваше устройство.

Хеш отправляется в базу данных StopNCII.org и 
распространяется по сети участвующих платформ.

Платформы сравнивают хеш с контентом, 
загруженным пользователями.

В случае совпадений контент проверяется и 
удаляется в соответствии с политикой платформы.

 

Как функционирует
StopNCII.org? 
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2.
3.
4.

5.

6.



Шаги, которым 
нужно следовать

Шаг 1
Выберите интимное изображение/видео на вашем 
устройстве.
Скриншоты также принимаются, но необходимо удалить 
все окружающие элементы, не обрезая само изображение.
Поддерживаемые форматы: jpeg, jpg, png, gif, psd, tiff, xcf, 
tga, miff, ico, dcm, xpm, pcx, bmp, mp4, mov, avi, qt, wmv.
Максимальное количество хешей: 20 одновременно.









Шаг 2
StopNCII.org va genera un hash (amprentă digitală).
Ваше изображение останется на вашем устройстве.
На платформы будет передаваться только хэш.







Шаг 3
Вы получите номер дела и PIN-код.
Сохраните их! В случае потери восстановить их будет 
невозможно.





Шаг 4 
Участвующие платформы ищут совпадения и удаляют 
контент, нарушающий правила.



Шаг 5
StopNCII.org продолжает периодически искать 
совпадения.



Шаг 6
Вы можете проверить ход рассмотрения дела или отозвать 
его, используя номер и PIN-код.


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Важные примечания
 Изображения не покидают устройство.
 PIN-код и номер дела обязательны — их
    невозможно восстановить.
 StopNCII.org охватывает только 
    участвующие платформы, а не 
    зашифрованные сервисы (WhatsApp, 
    Messenger и т. д.).



Пределы технологий

Если ваши изображения уже 
были опубликованы в Интернете

Если изображение отредактировано (обрезано, 
отфильтровано, изменено), исходный хеш может его не 
распознать. Необходимо создать новый хеш.

Видео и изображения используют разные форматы 
хеширования. Рекомендуется: сделайте несколько 
снимков экрана и примените к ним хеширование. Если у 
вас есть только скриншоты, обрежьте их максимально. 
Однако это может не защитить от публикации видео.

Зашифрованные сервисы обмена сообщениями НЕ 
попадают под действие программы. Учитывая, что 
большинство платформ обмена сообщениями используют 
шифрование, это означает, что технологии хеширования 
не применяются.






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Сообщите напрямую в платформу.

• Сообщить о вредоносном контенте
• Без моего согласия, Центр безопасности 

Facebook
• Stop Sextortion Hub 

• Справочный центр Google
• Запрос на удаление NCII: 

Запросы на удаление неконсенсуального 
интимного контента можно подать лично 
или через законного представителя.

facebook

google

https://www.facebook.com/help/1380418588640631
https://www.facebook.com/safety/notwithoutmyconsent
https://www.stopsextortion.com/
https://support.google.com/?hl=en
https://support.google.com/websearch/answer/6302812?hl=en
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• Справочный центр Messenger: сообщить 
о разговорах

• Справочный центр
• Блокировка контактов и жалобы

Если вы сообщите о нарушении, Whats-
App получит последние сообщения, 
отправленные указанным пользователем 
или группой, а также информацию о 
недавних взаимодействиях с указанным 
пользователем.

• Справочный центр YouTube
• Обязательства YouTube по борьбе с 

вредоносным контентом
• Сообщить о неприемлемом контенте

Жалоба на что-либо автоматически 
удаляется. Можно пожаловаться на 
видео, плейлисты, миниатюры, ссылки, 
комментарии, чаты, каналы и рекламу. 
Сотрудники YouTube просматривают 
пожалованные видео круглосуточно. 
Также можно пожаловаться на 
некорректные поисковые подсказки.

• Сообщить о проблеме
• Центр безопасности
• Руководство по предотвращению 

травли
• Руководство по благополучию

youtube

tiktok

• Сообщение о неприемлемом контенте, 
сообщениях или проблемах 
безопасности

• Центр безопасностиlinkedin

messenger

whatsapp

https://www.facebook.com/help/messenger-app/1165699260192280/
https://faq.whatsapp.com/general/security-and-privacy/staying-safe-on-whatsapp/?lang=en
https://faq.whatsapp.com/iphone/security-and-privacy/how-to-block-and-unblock-contacts
https://support.google.com/youtube#topic=9257498
https://www.youtube.com/howyoutubeworks/our-commitments/managing-harmful-content/
https://support.google.com/youtube/answer/2802027
https://support.tiktok.com/en/safety-hc/report-a-problem
https://www.tiktok.com/safety/en-us/
https://www.tiktok.com/safety/en-us/bullying-prevention/
https://www.tiktok.com/safety/en-us/well-being/
https://www.linkedin.com/help/linkedin/answer/146/report-inappropriate-content-messages-or-safety-concerns?lang=en
https://safety.linkedin.com/
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Важно: Если на изображении изображено лицо 
младше 18 лет (даже если оно ваше, а вам больше 18 
лет) или на изображении или видео одного или 
нескольких детей, вовлеченных в сексуальные 
действия, реальные или смоделированные, сообщите 
о противозаконном контенте — ЗДЕСЬ — SigurOnline.

• Сообщить в Instagram
• Центр безопасности

• Пожаловаться на пользователя
• Центр модерации и безопасности

• Центр безопасности X
• Сообщение о жестоком поведении

• Сообщение о злоупотреблении
• Ресурсы безопасности и поддержка
• Ресурсы для благополучия включают

встроенные инструменты для
сообщения о нарушениях, позволяющие
пользователям анонимно сообщать о
случаях, когда их друзья подвергаются
риску получения вредоносного
контента. Snap затем делится ресурсами

instagram

twitch

X / twitter

• Центр безопасности.
• Прямая отчетность. Доверие и 

безопасность.
• Подача жалобы на злоупотребление: 

заполните эту форму, указав всю 
необходимую информацию
(идентификаторы сообщений, 
идентификаторы каналов и т. д.).

• Отчетность по контенту
• Защита Pinterest

discord

pinterest

snapchat

https://discord.com/safety
https://support.discord.com/hc/en-us/articles/360000291932-How-to-Properly-Report-Issues-to-Trust-Safety
https://support.discord.com/hc/en-us/requests/new?ticket_form_id=360000029731
https://help.instagram.com/165828726894770?ref=ig_about
https://about.instagram.com/safety
https://help.pinterest.com/en/article/report-something-on-pinterest
https://help.pinterest.com/en/article/we-protected-your-account
https://support.snapchat.com/en-US/article/report-abuse-in-app#:~:text=the%20web%2C%20instead.-,Report%20a%20Snapchat%20Account,'
https://support.snapchat.com/en-US/a/Snapchat-Safety
https://support.snapchat.com/en-US/article/wellbeing-features
https://help.twitch.tv/s/article/how-to-file-a-user-report?language=en_US
https://www.twitch.tv/creatorcamp/en/setting-up-your-stream/moderation-and-safety/
https://help.twitter.com/en/safety-and-security
https://help.twitter.com/en/safety-and-security/report-abusive-behavior


 Ключевые сообщения

Ваши изображения никогда не покидают ваше 
устройство.

Сохраните свой PIN-код и номер дела — они уникальны и 
не подлежат восстановлению.

StopNCII.org удаляет изображения не со всего 
интернета, а только с участвующих платформ.

Если изображения уже были опубликованы, сообщите об 
этом непосредственно платформе.

Вы не одиноки — мы предлагаем бесплатную и 
конфиденциальную поддержку.

1.

2.

3.

4.

5.
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 Немедленная поддержка и дополнительные 
ресурсы 

Независимо от того, соответствуешь ли ты всем 
критериям или нет, ты всё равно можешь получить 
немедленную, бесплатную и конфиденциальную 
поддержку, доступную по трём каналам:

     0 8008 8008 - Телефон Доверия для женщин и девушек
      trustline@lastrada.md
      www.eviolenta.md онлайн-чат



Данный материал был разработан Международным Центром «La 
Strada» и Фондом ООН в области народонаселения (UNFPA в 

Молдове) при финансовой поддержке Великобритании.




