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Фейковые отношения 
и вводящие в 
заблуждение 
профили
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РАСПОЗНАЙ САМОЗВАНЦА
быстро и точно!

Откройте для себя этот эффективный и простой в использовании 
инструмент, чтобы узнать, действительно ли человек, пытающийся 
очаровать вас в Интернете, является тем, за кого себя выдает.

Шаг 1
ПРОВЕРКА ПРОФИЛЯ

Фотографии кажутся настоящими, заимствованными с 
веб-сайтов, обработанными или сгенерированными?

Много ли у этого человека друзей или всего 
несколько? Какого они пола – только женщины, только 
мужчины либо есть и те, и другие? Обычные ли у них 
имена либо характерные ботам?

Существуют ли отметки в публикациях других людей 
или этого человека ни разу не отмечали? Отмечает ли 
он других людей или страницы в своих публикациях?

Публикует ли этот человек что-либо регулярно, 
периодически или очень редко?

Подписан ли он только на определенные аккаунты или 
страницы конкретных сервисов?

Шаг 2
НАБЛЮДЕНИЕ ЗА ПОВЕДЕНИЕМ В ИНТЕРНЕТЕ

Пишет ли Вам этот человек сразу, как только Вы 
появляетесь в сети, в определённое время или 
непредсказуемо?

Настойчив ли он или такого ощущения у Вас нет?
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Шаг 3
БУДЬТЕ ВНИМАТЕЛЬНЫ К СООБЩЕНИЯМ

Вы говорите о различных аспектах своей жизни или 
разговор сосредоточен исключительно на Вас? 
Рассказывает ли этот человек мало информации о себе?

Кажется ли он человеком с обычной жизнью, или 
рассказывает слишком идеализированную историю 
либо, наоборот, чрезмерно печальную?

Общение ведётся в нейтральном ключе или быстро 
(возможно, даже сразу) переходит к признаниям в 
любви и восхищении?

Соответствует ли стиль письма статусу или профессии, 
о которой этот человек рассказывает, или кажется 
несоответствующим?

Шаг 4
БУДЬТЕ ВНИМАТЕЛЬНЫ К ПРОСЬБАМ

Не просит ли этот человек Вас что-либо делать в 
отношении других людей и не настаивает ли на том, 
чтобы ваше общение оставалось в секрете?

Не проявляет ли интерес к Вашим личным данным? 
Или, наоборот, пытается собрать как можно больше 
конфиденциальной информации: адрес, место учёбы 
или работы, копии документов и т. д.?

Ограничивается ли его интерес только Вашим 
публичным контентом, или он просит прислать личные 
фотографии/видео с Вами (из мест, где ты находишься, 
или интимного/сексуального характера)?

Общается с Вами разными способами (сообщения, 
видеозвонки, аудиозвонки) или только через 
сообщения? Избегает видеозвонков или телефонных 
разговоров?
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Просит ли он деньги, информацию или услуги, 
связанные с другими людьми либо Вашей 
профессиональной деятельностью?

Шаг 5
АНАЛИЗИРУЙТЕ РЕАКЦИЮ
Принимает ли этот человек Ваши отказы без 
претензий или, наоборот, обвиняет Вас и заставляет 
чувствовать стыд?

Ведёт ли он себя примерно одинаково на протяжении 
всего общения или резко меняет тон и сообщения, 
когда Вы задаёте вопросы, просите разъяснений или 
отказываете?

Где?
     0 8008 8008 - Телефон Доверия для женщин и 
девушек
      trustline@lastrada.md
      www.eviolenta.md онлайн-чат

ВНИМАНИЕ!
Если Вы замечаете несколько тревожных сигналов, которые 
могут указывать на опасность, остановитесь и задайте себе 
вопрос: ПОЧЕМУ ЧЕЛОВЕК ДЕЛАЕТ ЭТИ ВЕЩИ?
Идет ли речь о самозванце, который может оказаться 
онлайн-агрессором?

ПОМНИТЕ!
«Сканирование» или «разглядывание под микроскопом» тех, кто 
кажется или хочет казаться слишком хорошим, является 
ДЕЙСТВИЕМ ЗАЩИТЫ, ОТВЕТСТВЕННОСТИ И УВАЖЕНИЯ к 
собственным границам в отношениях с незнакомыми людьми!

САМОЗВАНЦЫ В ИНТЕРНЕТЕ существуют!
Если Вы в опасности или чувствуете угрозу, если не уверены в 
человеке, с которым общаетесь онлайн, если Вас запугивают или 
шантажируют – СМЕЛО ПРОСИТЕ О ПОМОЩИ!



 

Данный материал был разработан Международным Центром «La 
Strada» и Фондом ООН в области народонаселения (UNFPA в 

Молдове) при финансовой поддержке Великобритании.


